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Mensagem da Diretoria

A Diretoria do Sindusfarma tem o prazer de levar aos profissionais das empresas
associadas e a todos os interessados no setor farmacéutico o “Guia Sindusfarma
de Qualificacdao de Fornecedores para Servigos na Nuvem”.

Os avangos da tecnologia de informacdo tém exigido a formagado de profissionais
cada vez mais capacitados em gerir e garantir a seguranca dos contetdos dispo-
niveis em sistemas informatizados internos e externos (nuvem).

A presente publicacdo tem o objetivo de orientar os profissionais das empresas
do Complexo Produtivo da Salude sobre as melhores praticas de gestdo nesse
novo campo, reafirmando o permanente compromisso da entidade com a quali-
ficacdo e atualizagdo constantes dos profissionais do setor.

Nelson A. Mussolini
Presidente Executivo
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Apresentacao

Com o passar dos anos, grande parte dos dados dos sistemas computadorizados
estdo em servidores externos (nuvem).

A utilizagdo da computagdo em nuvem é bem aceita em varios setores, inclusive
nas industrias das chamadas “Ciéncias da Vida”, mas requer a adogdo de uma
série de avaliagBes prévias e precaucbes, com a finalidade de ajusta-la as ne-
cessidades de cada segmento econdmico e mitigar eventuais problemas.

Nesse sentido, esperamos que este Guia contribua para orientar os profissionais
do setor sobre os melhores processos de contratacdo e manutencdo desses
bancos de dados, com pleno conhecimento dos beneficios e riscos que as novas
tecnologias digitais oferecem.

Jair Calixto
Diretor de Assuntos Técnicos e Inovagdo
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1. Introducao

Com o passar dos anos os sistemas computadorizados, sejam eles embarca-
dos nos equipamentos ou nas ferramentas de gestdo, passaram a gerar muitas
informagGes manuais e apenas uma pequena parte desses dados passaram a
ser armazenados em servidores locais. Para gerencia-los, diversos profissionais
foram e estdo sendo capacitados para compor as equipes de tecnologia da infor-
macgdo das empresas de ciéncias da vida.

Com o aumento da necessidade de armazenamento de dados, os custos cres-
ceram exponencialmente e surgiu um segmento de mercado de tecnologia da
informacdo no qual empresas especializadas no fornecimento de espaco virtual
se responsabilizam em fornecer a infraestrutura e servigos agregados para ga-
rantir a disponibilidade dos dados dos contratantes desses servigos.

Esse tipo de servigo foi bem-aceito em diversos ramos da economia, principal-
mente naqueles que precisavam responder ao mercado de forma rapida, sem
perder seu ‘core business,’ como por exemplo, 0os bancos.

Devido aos investimentos feitos pelo sistema bancério, com o objetivo de dei-
xar seus fornecedores mais eficientes e seguros, as empresas do segmento de
ciéncias da vida, que assistiram seus fornecedores bancarios a adotarem o uso
de servigos na nuvem, passaram a questionar como essa tecnologia poderia
ajuda-los a evoluir, melhorando seus processos e reduzindo custos.

Entretanto, o principal questionamento refere-se como podemos garantir que
tais tecnologias, apesar de reduzir os custos operacionais no armazenamento de
dados, nao se tornem uma vulnerabilidade importante.

Dessa maneira, por iniciativa do SINDUSFARMA, foi criado um grupo de cola-
boracdo voluntaria dos associados para desenvolver este guia com os principais
riscos e acdes mitigatérias recomendadas.

Esperamos que com a leitura deste guia, as industrias de Ciéncias da Vida pos-
sam se orientar de como contratar e manter a parte de suas informagdes em
banco de dados externos (“na nuvem”), tendo pleno conhecimento dos riscos e
dos beneficios decorrentes da adogao de tais tecnologias.

Nota: este Guia foi escrito com base nas literaturas e normas relacionadas a
seguir, baseadas na interpretacdo e experiéncia dos autores. Podem nao refletir
exatamente os termos e textos originais devido a liberdade de traducdo para
melhor entendimento do leitor e para a realidade das empresas de Ciéncias da
Vida, foco deste Guia.



SINDUSFARMA




GUIA SINDUSFARMA DE QUALIFICAGAO DE FORNECEDORES PARA SERVIGOS NA NUVEM

Objetivo do Guia




SINDUSFARMA




GUIA SINDUSFARMA DE QUALIFICACAO DE FORNECEDORES PARA SERVICOS NA NUVEM

2. Objetivos

Suportar os processos de qualificagdo e validagao dos fornecedores de servigos
em nuvem.
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3. Definicoes e Conceitos

API: Interface de Programacdo de AplicacGes. Deve-se assegurar a métrica de
logs e alarmes para acessos indevidos as aplicacGes e interfaces. Esse monito-
ramento auxilia na averiguacdo de erros das aplicagGes e a reduzir o tempo de
deteccdo de atividades mal-intencionadas.

Balanceamento de carga: Técnica para distribuir a carga de trabalho unifor-
memente entre dois ou mais computadores, enlaces de rede, discos rigidos ou
outros recursos, a fim de otimizar a utilizagdo de recursos, maximizar o desem-
penho, minimizar o tempo de resposta e evitar sobrecarga.

Backup: Dado copiado a fim de protegao em caso de perda de integridade ou
disponibilidade do dado original.

Contratada: Qualquer pessoa fisica ou juridica devidamente identificada no do-
cumento de acordo com o nivel de servico, doravante denominada contratada.

Ciéncias da Vida: Compreende as empresas dos segmentos farmacéutico, far-
moquimico, produtos médicos, higiene pessoal, perfumes, cosméticos, alimen-
tos, gases medicinais, saneantes, veterinaria, distribuicdo e armazenamento e
respectivos fornecedores.

Contratante: Responsavel pela contratagdo de um servigo, cliente.

Hypervisor: E um software, hardware ou firmware que roda ou cria as maqui-
nas virtuais. Ele controla os acessos dos sistemas operacionais visitantes aos
dispositivos de hardware.

Incidente: Interrupcdo nao planejada em um servico de TI ou reducdo na
qualidade desse servigo. Qualquer evento que pode afetar um servigo de TI no
futuro, também é um incidente.

NDA: Non Disclosure Agreement (Acordo de Confidencialidade).

Restore: Retornar uma configuragao ou servico de TI a um estado de funcio-
namento. Isso se inicia com a recuperacao de um servico de TI, incluindo a
recuperacdo de dados a um estado consistente, conhecido. Apds a recuperagado
é decidido se outras etapas sdo necessarias antes que o servico de TI possa ser
disponibilizado para os outros usuarios.

SLA: Um acordo de nivel de servico (ANS) ou service level agreement (SLA) é
um documento formal, acordado por ambas as partes (contratante e contrata-
da), que definem um conjunto de objetivos de niveis de servicos. Esses objeti-
vos podem abordar a disponibilidade, desempenho, seguranga, conformidade e
privacidade.

‘Transparéncia ou transparente para o usuario final’: termo utilizado para
expressar que uma funcionalidade ou automatismo é imperceptivel para o usua-
rio que estd operando uma plataforma, ou seja, o usudrio ndo consegue perce-
ber o que esta ocorrendo ‘por tras’ da funcionalidade

11



SINDUSFARMA

12



GUIA SINDUSFARMA DE QUALIFICAGAO DE FORNECEDORES PARA SERVIGOS NA NUVEM




SINDUSFARMA

14



GUIA SINDUSFARMA DE QUALIFICAGAO DE FORNECEDORES PARA SERVIGOS NA NUVEM

4. Glossario

3PAOs Third Party Assessment Organizations.

BPx Boas Praticas x (Fabricacdo, Laboratorio etc.).

BSA Business Software Alliance.

CSA Cloud Security Alliance.

CVE Common Vulnerabilities and Exposures.

FedRAMP Federal Risk and Authorization Management Program.

FIPS Federal Information Processing Standard.

FISMA Federal Information Security Management Act.

GDPR Regulamento Geral sobre Protecdo de Dados.

HD Hard Disk (Disco Rigido).

HIPAA Health Insurance Portability in Accountability Act (Lei de Res-
ponsabilidade e Portabilidade de Provedores de Saude).

IaaS Infrastructure as a Service (Infraestrutura como servigo).

IEC International Electrotechnical Commission.

IMDA Info-communications Media Development Authority.

IP Internet Protocol.

ISO International Organization for Standardization.

LAN Local Area Networks (Rede Local).

MFA Multi Factor Authentication (Autenticacdo de Mdltiplo Fator).

MTCS Multi-Tier Cloud Security.

NIST National Institute of Standards and Technology.

PaaS Plataform as a Service (Plataforma como servigo).

PII Personally Identifiable Information (Informagdo pessoalmente
identificavel).

SaaS Software as a Service (Software como servigo).

SOC Se)curity Operation Center (Centro de Operagdes de Seguran-
Ga).
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SS Singapore Standard.

SSD Solid-State Drive.

SSL Secure Socket Layer.

TI Tecnologia da Informacao.

TLS Transport Layer Security.

UK - NCSC United Kingdom’s National Cyber Security Centre.
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O que é Nuvem
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5. 0 que é Nuvem

Muitos podem ndo perceber, mas a Computacdo em Nuvem ja faz parte da roti-
na da maioria das pessoas. Uma prova disso sao os aplicativos que carregamos
no smartphone, e que fornecem desde informagdes do transito até a quantidade
de medicamento que se deve tomar. Essas aplicagdes funcionam e armazenam
os dados em um servidor online, para que possam ser acessados pelas pessoas
de qualquer lugar. A alusdo ao termo “nuvem” se faz justamente por essa carac-
teristica da aplicacdo e os dados ficarem armazenados em um ambiente online,
acessivel a qualquer momento, através de usuarios autenticados, independente
de sua localizagéo fisica.

Conforme cresce a confianga das empresas em relagdo a computacdao em nu-
vem, para servigos e aplicativos, cresce também o grau de preocupagdo com
relacdo a seguranca e seu adequado funcionamento quando comparado com o
armazenamento local na empresa.

Nuvem (Cloud) é uma forma de entregar aplicativos e recursos de TI. E a capa-
cidade de armazenamento e calculo de computadores, e servidores comparti-
lhados e interligados por meio da internet, que fornece acesso aos servigos de
infraestrutura ou para fornecedores que desejam disponibilizar os seus aplica-
tivos aos usuarios.

Os aplicativos essenciais ao negdcio ficam até hoje em sua maioria armazena-
dos em uma sala da TI (Tecnologia da Informacgdo), ou datacenter, na sede da
empresa, o que é chamado ‘on-premises’. Mas o que é servidor on-premises? E
0 uso de servidor e recursos de TI dentro da empresa sob sua responsabilidade,
ou seja, a companhia utiliza a sua infraestrutura interna em vez de servigo re-
moto para processar suas aplicagdes de hardware e software.

Na opgcao on-premises, a empresa tem de ter disponibilidade de espaco fisico
para operacdo dos equipamentos, com instalagdes seguras contra incidentes,
como incéndios, chuvas, desabamentos, furtos, roubos, estrutura de piso eleva-
do para passagem de cabos, sistema de ar condicionado para evitar aquecimen-
to nos servidores etc. Esse modelo exige alto investimento inicial na compra de
hardware e software. Muitas empresas ainda mantém essa estrutura on-premi-
se, mas outras encontram-se em fase de transigao, migrando para o uso desses
servigos em nuvem.

Porém, quando pensamos nesses servicos ligados a nuvem, ou seja, de infraes-
trutura e de software, esses passam a ser adquiridos de fornecedor externo
especializado. Assim, o fornecimento do servigo em nuvem se divide em trés
categorias, sao elas:

a) SaaS - software como servico - o fornecedor é responsavel por toda estrutura
que sera usada, e o cliente tem acesso a aplicacao de software final (incluindo
a infraestrutura para armazenamento do software e dos dados gerados pela
aplicacdo, mediante o pagamento de uma mensalidade ou anuidade;

b) PaaS - Plataforma como servico - a equipe de infraestrutura é responsavel
apenas pelas aplicagdes, e o fornecedor é responsavel por toda a estrutura
para manter essa aplicacdo disponibilizada aos usuarios;
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c) IaaS - Infraestrutura como servigo - a infraestrutura fica a cargo do for-
necedor, e o contratante fica responsavel pela administracdo do espago e
servidores adquiridos.

5.1. Nuvem publica, privada ou hibrida? Entenda as diferencgas

a) Nuvem Publica — a nuvem publica é o modelo mais utilizado nas empresas,
por ser adequada a utilizagdo de softwares, como servigos (SaaS) e permitir
a ampliagao da capacidade de armazenamento. Assim, os servigos sdo for-
necidos em um ambiente virtualizado, acessivel por meio da internet, cons-
truido utilizando recursos fisicos agrupados e compartilhados;

b) Nuvem Privada — a nuvem privada foi criada para atender as necessidades
de um Unico negdcio. Ela pode ser implementada internamente para atender
a diversas filiais, por exemplo, ou ser fornecida por um provedor. E uma ar-
quitetura de data center prépria e exclusiva de uma empresa;

c) Nuvem Hibrida — a nuvem hibrida mescla os dois modelos anteriores, visan-
do a extrair o melhor de ambos e desempenhar fungdes distintas dentro de
uma mesma organizagdo. Se por um lado as nuvens publicas oferecem mais
escalabilidade do que as privadas, essas, por sua vez, sao as mais recomen-
dadas para armazenagem de dados criticos.

Quando nos deparamos com a mengao de nuvem, na maioria das vezes, os pro-
fissionais estdo se referindo a internet publica. Entretanto, varios tipos de rede
podem ser chamados de nuvem.

Ha nuvens publicas baseadas na internet publica, hd nuvens privadas baseadas
em internet privada e nuvens hibridas que sdo uma combinagdo das duas. Em
razdo da quantidade de versdes de nuvem, nem todas as empresas ficam satis-
feitas com o mesmo tipo de solucdo. E possivel que a empresa esteja utilizando
um tipo de aplicativo, como e-mail, que funciona bem mesmo com o desem-
penho variavel da nuvem publica. Porém, certos usuarios, como por exemplo,
orgdos do governo, instituicdes financeiras e provedores de salde, apresentam
preocupaces com relagdo a privacidade e seguranga oferecidas pela internet
publica.

Se estiver planejando utilizar a nuvem publica, serd necessario um provedor de
servigos de internet que oferega alto desempenho e confiabilidade. Quando a
nuvem publica ndo é segura o bastante, ou quando o desempenho é de crucial
importancia, as instituicdes do governo e outros tipos de negdcio podem se sen-
tir mais a vontade com nuvem privada.

Dependendo dos requisitos da empresa, um Unico tipo de nuvem pode ndo ser
suficiente para atendé-la, sendo necessaria a utilizacdo de diferentes tipos de
nuvem. Assim, é comum que fornecedores de servicos de infraestrutura tenham
plataformas que facilitem tal migracdo dos dados de um tipo de nuvem para
outro.

A medida que as empresas migram suas fungdes essenciais para a nuvem, a
escolha do provedor torna-se essencial, pois, quanto maior a capacidade do
provedor de nuvem em entregar seus aplicativos e recursos, melhor sera a ex-
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periéncia do usuario. Dessa forma, para eficaz escolha do produto a ser adqui-
rido, é necessario listar os prés e contras do tipo de servigo (privada, publica ou
hibrida), levando em consideragdo a criticidade da aplicagdo, armazenamento
de dados sigilosos, e também considerar o custo. Apds a escolha do tipo de ser-
vigo, é necessario partir para a escolha do provedor.

Com diferentes sistemas sendo utilizados em uma mesma empresa, pode ser
necessaria a utilizacdo de servigos de webservice. Essa é uma solugdo utilizada
para a integracdo de sistemas e a comunicagao entre diferentes aplicagdes.
Com essa tecnologia é possivel que aplicacGes possam interagir com aquelas
que ja existem, e que sistemas desenvolvidos em plataformas diferentes, sejam
compativeis. Um exemplo desse tipo de servico sdo os operadores logisticos ou
forca de vendas, que necessitam processar arquivos oriundos de empresas e/ou
aplicagoes diferentes. Entdo, esses provedores de webservices processam os ar-
quivos de fora, verificando um conjunto de regras, liberando tais arquivos para
serem processados pelo ERP (Enterprise Resource Planning) da empresa, por
exemplo. Se os arquivos que tais empresas processam dados, que impactam na
qualidade do produto, saude do paciente ou consumidor ou ainda na integridade
e/ou privacidade de dados, esse fornecedor também deve passar pelo processo
de qualificagdo e é objetivo deste Guia.

Este Guia tem o objetivo de contemplar itens que devem ser considerados para
qualificacdo do servico ou aplicagdo para empresas reguladas da area de Cién-
cias da Vida ou, ainda, colaborar na escolha do servigo correto. E importante,
nessa fase, que a equipe de TI trabalhe em conjunto com a equipe de Garantia
da Qualidade.
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6. Solucoes de Nuvem para todas as Empresas de
Ciéncias da Vida

Os fornecedores de servigo em nuvem possuem uma base diversa de clientes -
desde usuarios individuais, que simplesmente querem salvar alguns arquivos,
até empresas multinacionais em uma ampla gama de industrias. A representa-
cao e importancia do mercado farmacéutico para os fornecedores de servigo em
nuvem ndo é tdo grande quanto os outros; e essa presenca limitada, resulta em
poder limitado para ditar como o processo de negdcio na nuvem deve operar em
aspectos de qualidade.

Um exemplo dessa limitagcdo é o fato de que alguns dos grandes fornecedores
de servico em nuvem (e um dos mais economicamente vidveis) possam es-
tar relutantes em abrir suas empresas e processos para um exame minucioso
de uma equipe de auditores multidisciplinar, j& que podem ter um atestado
de atendimento a requerimentos GxP (por exemplo, GXP. [2018]. Disponivel
em: <https://aws.amazon.com/pt/compliance/gxp-part-11-annex-11/>. Aces-
so em: 07 nov. 2018., Considerations for Using AWS Products in GxP Systems.
[2018]. Disponivel em: <https://d1.awsstatic.com/whitepapers/compliance/
Using_AWS_in_GxP_Systems.pdf>. Acesso em: 07 nov. 2018.).

Os fornecedores que abrem suas portas para auditorias nem sempre enten-
dem a necessidade de auditorias individuais das empresas regulamentadas e
preferem que seja fornecido por elas um “Certificado BPx”. Entretanto, esse
certificado ndo existe! Nesse caso, uma opcao é o atestado de atendimento a
requerimentos BPx, conforme exemplo anterior.

Além de grandes provedores de servigcos de nuvem, ha aqueles menores, os
quais sao capazes de criar uma configuracdo sob demanda para atendimento
aos requerimentos BPx de cada empresa, porém por serem servigos mais perso-
nalizados, o custo é consideravelmente maior, tornando-os pouco atraentes no
aspecto econdmico. Devido a isso, a opcdo pelos grandes provedores de servico
em nuvem, que ja possuem uma configuracdo para atendimento aos requeri-
mentos de mercado, além dos requerimentos BPx, torna-se mais atraente de
um ponto de vista econdmico e de conformidade regulatdria.

Ha uma ampla gama de industrias que ja usam esses servicos, incluindo as
industrias mais “conservadoras”, como o setor bancario. Entdo, por que os pro-
cessos sdo suficientes para o setor bancario e ndo sao bons o suficiente para
grandes empresas reguladas? Certificagdes especializadas para empresas sao
possiveis (CMMI, ISO etc.). As certificacdes vdo desde controles gerais de um
provedor até certificagbes especificas da area, como seguranca.

Nesse caso, como as empresas farmacéuticas entdo devem proceder?

E importante que a Garantia da Qualidade, junto ao setor de TI, e os fornecedo-

res sejam parceiros para entender os requerimentos da entrega dos servicos de

nuvem antes de realizar julgamentos quanto a qualidade do processo e avaliar
F/A\Y

“por que”, “onde” e “por quem” os controles sao estabelecidos, e entdo verificar
“que” controles sdo esses.
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Para entender e melhor gerenciar os riscos - e ndo simplesmente evita-los
- que acompanham a tecnologia em nuvem, deve-se criar uma estrutura para
gerenciar tais riscos, tanto internos quanto referentes aos processos de geren-
ciamento de fornecedores. Para tal, existe e é referéncia no mercado, a Cloud
Security Alliance (CSA), que é uma organizagdo mundial dedicada a definigdo
e conscientizacdo das melhores praticas para ajudar a garantir um ambiente
seguro de computacdo em nuvem. A CSA aproveita a experiéncia no assunto
de profissionais do setor, associagdes, governos e seus membros corporativos e
individuais para oferecer pesquisa, educacgdo, certificacdo, eventos e produtos
especificos para a seguranga da nuvem. As atividades, o conhecimento gerado e
ampla rede da CSA beneficiam toda a comunidade impactada pela nuvem - pro-
vedores, clientes, governos, empreendedores e a industria - e fornece um férum
por meio do qual diversas partes podem trabalhar juntas para criar e manter um
ecossistema de nuvem confiavel.

A CSA é focada em fornecer maneiras aceitas pelas empresas de Ciéncias da
Vida de documentar quais controles de seguranga existem nos servigos de IaaS,
PaaS e SaaS, fornecendo transparéncia no controle de seguranca.

Uma das ferramentas para avaliar o provedor de nuvem é o Questionario de Ini-
ciativa de AvaliacGes de Consenso (Consensus Assessments Initiative Question-
naire — CAIQ (Disponivel em: https://cloudsecurityalliance.org/artifacts/con-
sensus-assessments-initiative-questionnaire-v3-0-1/ Acesso em: 07 de maio de
2019), que fornece maneiras aceitas pelo setor farmacéutico de documentar
quais controles de seguranga existem nas ofertas de IaaS, PaaS e SaaS. O
questionario (CAIQ) esta disponivel no formato de planilha e fornece um con-
junto de mais de 140 perguntas que um consumidor de nuvem e um auditor em
nuvem podem solicitar a um provedor. Os provedores podem optar por enviar
um Questionario de Iniciativa de Avaliacdo de Consenso preenchido pelo proprio
fornecedor. Para mais detalhes, veja item 8.2 deste documento.

6.1. Sobre a Autoavaliagcdao da CSA STAR

O CSA STAR Self Assessment é aberto a todos os provedores de nuvem, e per-
mite que eles enviem relatoérios de autoavaliacdo que documentam a conformi-
dade com as praticas recomendadas publicadas pela CSA.

Desde o langamento inicial do programa de autoavaliagdo, no final de 2011,
a CSA teve um impacto positivo na adesao dos provedores de grande porte e
outros menores, visto que esses reconheceram a necessidade de fornecer maior
transparéncia e garantia dos seus servigos, diante da solicitacdo, por parte dos
usuarios finais e corporacdes, a respeito da visibilidade dos controles de segu-
ranca fornecidos por esses provedores de computagdo em nuvem.

Os provedores de nuvem podem enviar dois tipos diferentes de relatérios para
indicar sua conformidade com as praticas recomendadas da CSA: CCM (Cloud
Controls Matrix) e Formulario de autoavaliagdo.

A Cloud Controls Matrix (CCM) fornece uma estrutura de controles detalhada
dos conceitos e principios de seguranga ao provedor, alinhados a orientagdo da
Cloud Security Alliance, em 13 dominios (temas). Como uma estrutura, a CSA
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CCM fornece as organizagdes a estrutura, os detalhes e a clareza necessarios
relacionados a seguranca da informagdo sob medida para o setor de nuvem. Os
provedores podem optar por enviar um relatério documentando a conformidade
com a Cloud Controls Matrix.

A autoinspecado para publicacdo é uma pratica encorajada pela CSA para todos
os fornecedores de IaaS, SaaS e PaaS, grandes e pequenos. Com o preenchi-
mento da autoavaliagdo, os provedores abordardo algumas das perguntas de
seguranga mais urgentes e importantes que os compradores estao fazendo e
podem acelerar drasticamente o processo de qualificacdo e compra de seus
servigos.

A outra ferramenta é o questionario CAIQ, o qual ja foi descrito anteriormente.

6.2. Sobre a Certificagao CSA STAR

A certificacdo CSA STAR é uma avaliacdo rigorosa independente de terceiros
sobre a seguranca de um provedor de servicos em nuvem. A certificacdo de
tecnologia aproveita os requerimentos do padrdao de gerenciamento de sistema
ISO / IEC 27001 junto com o CSA Cloud Controls Matrix, um conjunto especifico
de critérios que medem os niveis de capacidade do servico em nuvem.

As organizagdes que terceirizam servigos para provedores de nuvem tém varias
preocupagdes sobre a seguranga de seus dados e informacgdes. Ao obter a Cer-
tificagdo STAR, os provedores de nuvem de todos os tamanhos serdo capazes
de fornecer aos clientes em potencial uma maior compreensao de seus niveis de
controles de seguranga.

A certificagdo STAR baseia-se em atender a norma ISO/IEC 27001 e no conjunto
de critérios especificados na CCM. A avaliagdo independente por um organismo
de certificacdo acreditado da CSA atribuird uma pontuacdo de “capacidade de
gestdo” a cada um dos dominios de seguranca da CCM. Cada dominio sera
pontuado em uma maturidade especifica e serda medido em relacdo a alguns
principios de gerenciamento.

O relatério interno mostrard as organizagdes qudo maduros sdo 0S processos
dos provedores de servigco de nuvem, e quais areas eles precisam considerar
a melhoria para atingir um nivel ideal de maturidade. Esses niveis serdo de-
signados como “Nao”, “Bronze”, “Prata” ou “Ouro”. Organizacdes certificadas
serdo listadas no Registro CSA STAR como “STAR Certified” (Star Certification.
[2019]. Disponivel em: <https://cloudsecurityalliance.org/star/certification/#_
overview>. Acesso em: 15 mar. 2019.).

A certificacdo CSA STAR permite que o auditor (cliente) avalie o desempenho de
uma empresa em termos de sustentabilidade e riscos a longo prazo, além de ga-
rantir que eles sejam conduzidos pelo SLA, permitindo que a alta administragao
da contratante quantifique e mega a melhoria ano apds ano.
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7. Arquiteturas de Aplicacoes em Nuvem

7.1. Modelos de Aplicagbes em Nuvem

Existem basicamente alguns modelos de aplicacdes em nuvem que dependem
de como funciona a estrutura do sistema SaaS, os mais comuns:

1) Fornecedor que publica as mudancgas para todos os clientes de uma Unica
vez, ndo tendo como diferenciar um cliente do outro;

2) Fornecedor que publica as mudangas que sdo iguais para todos os usua-
rios, porém em tempos diferentes para cada cliente;

3) Fornecedor que trata configuracao/codigo distinto para cada cliente.

E importante que seja verificado no momento da contratagdo se o fornecedor de
nuvem segue as praticas de controle de versao seguindo o procedimento escri-
to, aprovado e funcionarios treinados.

O conceito inicial de nuvem é que a infraestrutura ou software ndo estejam hos-
pedados fisicamente nas instalagbes da empresa. Existem aplicacdes SaaS que
sdo disponibilizadas na mesma versdo para todos os clientes e usuarios no mes-
mo momento. Também existem aplicagdes SaaS que sdo disponibilizadas em
novas versdes para os clientes em momentos diferentes. O desafio é o processo
de gerenciamento das novas versdes, muitas vezes conduzidas e determinadas
pelo fornecedor, que pode nao ter o conhecimento para o devido estudo do im-
pacto das mudangas no processo em andamento e tempo de validar/qualificar
as novas funcionalidades.

Sabemos que as empresas da area de Ciéncias da Vida ndo podem aceitar nova
versdo do sistema diretamente em ambiente de producdo, por ferir as boas
praticas BPx.

Veja um exemplo:

N&o é permitido transporte de DEV para PROD!

DEV QA PROD
Desenvolvimento [o]TEIT . [ Producdo
Onde se realizam Onde se realizam os Ambiente real de
todas as testes com dados trabalho
parametrizagdes, similares ao reais;

configuragdes e
customizagdes do
sistema (programas,
transagoes, telas,
tabelas fungBes etc) testes

Figura 1 - Transporte de Versdes entre Ambientes

Ambiente validado;

Controle de incidéncia
e desvios durante
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Em algumas empresas, o ambiente de QA (Quality Assurance) ilustrado na figu-
ra anterior também pode ser chamado de outros nomes, por exemplo: ambiente
de homologagao, ambiente de testes etc.

No momento da contratacdo do vendor do sistema SaaS, é importante garantir
que o fornecedor tenha a boa pratica de emitir Release Notes como um docu-
mento formal indicando claramente quais sdo as mudangas, em linguagem cla-
ra, que permita aos usuarios idenficar corretamente as alteracdes da proxima
versdo. Eventualmente, o nome desse documento pode sofrer mudancas de
acordo com a estratégia de cada fornecedor, porém é importante garantir que
o vendor ndo disponibilizard nova versdo do sistema sem que deixe claro com
adequada antecedéncia quais mudancas pretende disponibilizar.

O Release Notes é ferramenta para que a equipe multidisciplinar do cliente faca
analise BPx relevante das mudancas.

E importante garantir que os fornecedores disponibilizem o ambiente interme-
diario entre o desenvolvimento e o ambiente de producdo e que seja adotada
por ambos (cliente e fornecedor) a boa pratica de validar as novas funcionali-
dades.

O fornecedor de SaaS focado em industrias de Ciéncias da Vida normalmente
adota a boa pratica de elaborar o Release Notes e disponibiliza-o aos seus clien-
tes com antecedéncia acordada em contrato em conjunto com a disponibilizagdo
dessa nova versao em ambiente de qualidade para que a equipe do cliente possa
providenciar os testes formalizados das mudangas antes da entrada das novas
funcionalidades em ambiente de producao.

Recomenda-se garantir que o fornecedor preveja horas para participar da Ana-
lise de Riscos Funcional em conjunto com o cliente e/ou que o fornecedor dis-
ponibilize informacGes detalhadas a respeito das novas funcionalidades como
Manual do Usuario e telas indicando exatamente tais mudancgas e respectivos
impactos nas funcionalidades existentes. O Release Notes é importante para
guiar tal trabalho, contudo, geralmente ndo contempla informacdes detalhadas
necessarias para a conducdo da Analise de Riscos Funcional, como o proprio
nome diz, analisar como as mudangas irdo operar para, assim, definir o grau do
risco e, se necessario, mitiga-lo. A estratégia de testes é definida nessa fase.

Recomenda-se que pelo menos as seguintes etapas criticas devam ser previstas
antes da nova versao do sistema ser disponibilizada:

1) Receber o Release Notes do fornecedor listando as mudangas em lingua-
gem clara para os usuarios com antecedéncia suficiente;

2) Analise BPx relevante pela equipe multidisciplinar do usuario (impacto ou
ndo ao produto, ao paciente ou consumidor e a integridade de dados);

3) Analise de Riscos Funcional das funcionalidades classificadas como BPx
relevantes;

4) Definir medidas de controle para os riscos médios e altos;
5) Definir estratégia de testes, cenarios de testes e critérios de aceitacdo;

6) Executar os testes em ambientes de qualidade;
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7) Utilizar as funcionalidades da nova versao que tenham sido aprovadas e
todas as agdes de medida de controle comprovadamente implementadas.

Observagao: podem ocorrer casos em que nem todos os testes sejam aprova-
dos, assim como pode ocorrer situacdes do cliente ndo ter controle sobre a dis-
ponibilizacdo da nova versdao na nuvem em ambiente de producdo. Nesse caso,
acbes de contingéncia ou cobertas por procedimentos podem ser utilizadas com
decisdes baseadas em riscos.

7.2. Esteira DevOps

O termo DevOps deriva da jungdo das palavras “desenvolvimento” e “opera-
¢oes”, sendo uma pratica de engenharia de software que possui o intuito de
unificar o desenvolvimento e a operagdo de software.

O termo ‘esteira DevOps’ é utilizado para referir-se as entregas continuas, me-
todologias ageis que sistematizam e organizam os fluxos de trabalho que aju-
dam a produzir esteira de entregas integrando as areas de desenvolvimento e
areas ligadas a operacéo do sistema.

Existem algumas solugdes de software no mercado que prop&e o uso automati-
co do sistema para publicacdo da aplicacdo em ambiente de produgdo, porém,
nesse caso, esse sistema necessita de validagdo prévia com estratégia baseada
em riscos.

7.3. Conceito de Tenant

O modelo SaaS requer tecnologias e arquiteturas especificamente desenhadas
para operar em nuvem. O que acontece é que as aplicagbes Multi-Tenant, pela
forma como sdo estruturadas, permitem a adicdo de novos locatarios ou inqui-
linos (tenants) com certa facilidade, o que se encaixa na forma de utilizagdo do
SaaSs.

Single tenant-like
Separate application

Shared application, Shared application,

separate databse separate databse shared databse

JsHz P
JsHz o
a-a8-»

Figura 2 - Modelos de Tenants
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7.3.1. Tipos de Tenant

1) Single tenant-like: aplicacdo e base de dados separadas, cada cliente tem
a sua aplicagao e base de dados distinta dos demais clientes. Esse modelo
favorece aplicacdes customizadas para cada cliente, com cédigos fontes
diferentes para cada empresa. Nesse modelo é possivel que as mudancas
sejam publicadas no ambiente de produgdo em tempos distintos para
cada cliente;

2) Shared application, separate database: todos os clientes acessam a mes-
ma aplicacdo, porém bases de dados separadas em maquinas separadas.
Nesse modelo, as mudangas e novas versdes devem ser publicadas no
ambiente de producdo para todos os clientes ao mesmo tempo;

3) Shared application, shared database: todos os clientes acessam a mesma
aplicacdo e a mesma base de dados. A estrutura da base é a mesma, mas
deve ser garantido que cada registro é especifico do seu cliente, com uma
secao do banco de dados separada para cada empresa. Nesse modelo,
as mudangas e as novas versdes devem ser publicadas no ambiente de
produgdo para todos os clientes ao mesmo tempo. Conforme a aplicagao
se torna mais conhecida e utilizada por varios clientes e muitos usuarios,
o fornecedor tende a distribuir a demanda do banco de dados em maqui-
nas diferentes, podendo passar o tipo de tenant para o modelo anterior
(Shared application, separate database).

As industrias de Ciéncias da Vida devem buscar por aplicacbes que armaze-
nem os dados de seus processos de forma segura, e que os dados de uma
empresa ndo estejam disponiveis para outras companhias. Dessa forma,
buscam-se:

1) Integridade/veracidade de dados;
2) Privacidade de dados.

Sabemos que existem aplicagdes em nuvem que ndo trabalham com estru-
tura multi-tenants, por exemplo: e-mails, suites de aplicativos corporativos
etc., porém bancos de dados separados ou segbes de bancos de dados sepa-
radas para cada cliente contribuem para a privacidade de dados e deve ser
considerado para sistema SaaS BPx relevante.

O processo de qualificacdo do fornecedor de SaaS deve incluir o entendimen-
to de tipos de tenants, exemplos:

1) Funcionalidades especiais que estdo sendo desenvolvidas especifica-
mente para a empresa regulada;

2) Utilizacdo da mesma aplicacdo para todos os demais clientes;

3) Mesma aplicacdo, porém, os dados armazenados em banco exclusivo
para o cliente.

O mais importante em qualquer modelo é certificar-se de que o fornecedor
garante a privacidade dos dados armazenados. Para o fornecedor que traba-
lha no modelo shared application, shared database, deve-se solicitar dados,
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informac0Oes e testes que garantam que os dados sdo exclusivos do cliente,
e que os dados de uma empresa ndo ficardo disponiveis para outra empresa.

7.3.2. Estratégia de Validacao por tipo de Tenant - Fornecedor

Os tipos de tenant que utilizam a mesma versao do sistema para clientes
diferentes (prateleira) deveriam possuir a boa pratica de validar o sistema
internamente. Caso o fornecedor seja bem estabelecido no mercado de Ci-
éncias da Vida e comprovar que utiliza boas praticas, pode ser suficiente que
o cliente audite a documentacao elaborada pelo fornecedor de forma a cer-
tificar-se que todos os testes de todas as funcionalidades foram realizados.

Essa abordagem pode otimizar tempo e custo, reduzindo até a realizacdo de
testes de qualificacdo de instalagdo e operagdo nas instalagdes do cliente.
Testes de desempenho focados principalmente nas parametrizacdes especifi-
cas para a tenant em questdo pode ser uma abordagem robusta.

A auditoria do fornecedor de SaaS deve ser documentada.

A cada controle de mudancga e novas versdes dos documentos do fornecedor,
esses devem ser disponibilizadas ao cliente.
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8. Qualificacao de Servicos de Infraestrutura e
Softwares em Nuvem

A avaliagdo dos provedores de servigo em nuvem é uma etapa critica e deve ser
realizada antes da sua utilizacdo, por isso se faz necessario atribuir requisitos
minimos para que eles atendam as especificacGes de qualidade designadas pela
empresa.

Antes de comecar a etapa de selecdo de provedores é importante verificar os
aspectos dos paises em que ha intencdo de utilizar o servigo.

8.1. Selecao do Pais onde os Dados serao Hospedados

O BSA (Business Software Alliance) emite o relatério BSA Global Cloud Compu-
ting Scorecard (Bsa Global Cloud Computing Scorecard [2019]. Disponivel em:
<https://cloudscorecard.bsa.org>. Acesso em 26 fev. 2019, o qual tem como
objetivo avaliar questdes relevantes para a selecdo do provedor de servicos em
nuvem a depender do pais onde o provedor esta localizado.

8.2. Questionario para Selegdo do Provedor

Para certificar que o provedor avaliado atenda a todos os requisitos minimos
pré-estabelecidos pela empresa contratante, recomenda-se que 0 mesmo es-
teja em conformidade com o questionario do CSA (Cloud Security Alliance). Os
questionarios submetidos para o CSA pelos provedores de servigos em nuvem
podem ser verificados no Star Registry [2019], disponivel em; <https://cloud-
securityalliance.org/star/registry>. Acesso em: 26 fev. 2019. E importante res-
saltar que a responsabilidade da avaliagdo do questionario, a fim de garantir o
atendimento dos requisitos minimo é da empresa contratante.

Caso o provedor ndo tenha respondido o questionario do CSA e ndo comprove,
através de certificagBes (ex. ISO 27001, 27002, 27017, 27018), que atende a
todos os requisitos de seguranca e privacidade que afetam a qualidade do pro-
duto, esse provedor deve responder a um questionario elaborado pela empresa
contratante.

Esse questionario deve abordar todos os itens relevantes para a avaliagdo do
provedor e pode ser preenchido pelo préprio provedor ou por um responsavel
designado pela empresa contratante. Para a elaboracdo desse documento, as
perguntas dispostas no questionario do CSA podem ser utilizadas. O questio-
nario do CSA pode ser consultado no Consensus Assessments Working Group
[2019]. Disponivel em: <https://cloudsecurityalliance.org/working-groups/con-
sensus-assessments/#_overview>. Acesso em 26 fev. 2019.

Observagao: O preenchimento do questiondrio ndo restringe a busca por ou-
tras informagdes do provedor relevantes para o servigo a ser contratado, que
ndo estejam expressas na planilha do CSA.

8.3. Analise da Avaliacao do Provedor

A partir da analise do questionario do provedor (CSA ou empresa) elabora-se
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um racional com os fatores e as justificativas que levaram a aprovacdo e conse-
quente escolha do provedor.

8.4. Contrato - Empresa e Provedor

Recomenda-se estabelecer as diretrizes contratuais do provedor, respondendo,
pelo menos, os itens abaixo:

1) Qual o propdsito do contrato?

2) Quais serdo as responsabilidades do cliente (empresa contratante) no
controle de dados e do provedor no processamento dos dados?

3) Qual serad o nivel de servico (SLA) estabelecido em contrato?
4) Como sera definido o acordo de confidencialidade entre as partes?

Caso as questdes acima nao sejam respondidas através do contrato, é recomen-
davel verificar em qual documento as respostas podem ser encontradas.

A ferramenta (questionario) é valida e Util na avaliacdo do provedor para iden-
tificacdo de possiveis riscos e propostas de agées que possam ser estabelecidas
em contrato, caso aplicavel.

8.5. Qualificacao de Infraestrutura e Validagcdo do Sistema SaaS

Apés a finalizacdo do processo de avaliacdo e selegdo do provedor de servigos
em nuvem &€ iniciado o ciclo de qualificacdo e/ou validagao.

O questionario de avaliagdo do provedor, proveniente da CSA ou elaborado pela
empresa contratante, dara suporte na elaboracdo dos documentos iniciais do
ciclo de vida, como por exemplo, a Especificagdo de Requisitos do Usuario e a
Analise de Riscos. As questBes presentes no questionario devem ser convertidas
em requisitos e riscos, respectivamente.

Requisitos e riscos adicionais, pertinentes ao sistema ou infraestrutura, foco
do trabalho de validacdo/qualificacdo, devem ser incluidos nestes documentos,
garantindo assim maior robustez da documentacao.

8.5.1. Qualificacdo de Infraestrutura

Para a realizacdo da qualificacdo da infraestrutura (IaaS e PaaS) a segunda
edicdo do guia do ISPE, IT Infrastructure Control and Compliance, publicada
em 2017, pode ser utilizada como fonte de consulta.

Exemplos de IaaS (infraestrutura como servigo):

Sistemas Operacionais, Servidores, Maquinas Virtuais, Servicos de Arma-
zenamento, Dispositivos de Seguranga, Firewalls de Rede, Data Centers
etc. A AWS (Amazon Web Services) e a Microsoft Azure sao exemplos de
IaaS comercializados atualmente.

Exemplos de PaaS (plataforma como servigo):

Ferramentas de desenvolvimento, testes e implementacao de aplicagdes,
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gerenciamento de banco de dados, anélise de negdcios, hospedagem de
sites etc. O Red Hat Open Shift e o Google app Engine sdao exemplos
atuais de PaaS.

8.5.2. Validagao de Sistemas Computadorizados

Para a validacdo de sistemas disponibilizados através do modelo SaaS (sof-
tware como servico), o guia de Validacdo de Sistemas Computadorizados da
ANVISA, publicado em 2010, pode ser utilizado como base.

Exemplos de Saas:

Office 365, ERP’s, provedores de e-mails, aplicacbes de Gerenciamento
de Projetos, mas nao limitados a.

Observacao: um provedor pode fornecer mais de um tipo de servigo em nu-
vem. Cabe a empresa contratante estabelecer os requisitos e avaliar qual o
provedor e servigo(s) irdo atender as necessidades. Logo apds a contratacéo,
qualificar e/ou validar o servigo contratado, é importante, pois a responsabi-
lidade regulatéria permanece com a empresa contratante.
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9. Seguranca da Informacao para os Servicos de
Cloud Computing (Computacao na Nuvem)

O uso dos servigos de Computagao na nuvem (cloud computing) exigem medi-
das de seguranga aplicadas aos processos realizados neste tipo de plataforma,
que é cada vez mais utilizada na rotina das empresas. Casos de ataques ciber-
néticos, ameacas de virus, dentre outros problemas trazem reflexdes na gestao
e organizacdo das barreiras de seguranca necessarias para a tomada de acdes
preventivas e corretivas, que podem ser adotadas pelas empresas e pelo pro-
vedor do servigo.

Frente a este cenario, industrias do segmento de Ciéncias da Vida, como as
empresas farmacéuticas, estudam a melhor forma de lidar com esse assunto
crucial frente as BPx e as agéncias regulatérias (nacionais e internacionais).
Na rotina dessas empresas, os departamentos de TI e Garantia da Qualidade/
Validagcao buscam de forma documentada avaliar e testar as funcionalidades
do servigo, e dentre elas os quesitos de seguranca sdo tidos como pontos cri-
ticos a serem avaliados. Dessa forma, a implementagdao e uso dos controles
de seguranca na nuvem, seguem diretrizes tanto para o usuario/cliente como
para o provedor do servigo/fornecedor baseados em uma analise de riscos
que avalia as implicacGes legais, contratuais, regulatorias e de interesse do
negocio.

9.1. Conceitos Gerais de Segurancga da Informacao

Os principios da seguranca da informacdo - disponibilidade, integridade,
confidencialidade e autenticidade também sdo aplicados ao ambiente de
cloud, considerando as particularidades da nuvem.

A integridade consiste na manutengdo dos dados na forma como foi concebida
e armazenada, de modo que apenas pessoas autorizadas tenham acesso e con-
digdes de modificar as informagdes.

Nota: sistemas on-premisses com dados que podem ser alterados por usua-
rios da TI ou do negdcio da contratante que ndo deixam rastro da modificagao
somada as mudangas ndo controladas, ndo sdo validaveis pela falta de com-
provacdo de integridade de dados. A utilizacdo do mesmo sistema hospedado
em nuvem no modelo SaaS administrado pelo fornecedor pode ser uma opgao
devido a vedacgdo dos usuarios da contratante ndo possuirem acesso as tabelas
do banco.

A disponibilidade das informagdes consiste em seu acesso eficaz no momento
em que forem requisitadas, de modo que os processos ndo sejam prejudicados
pela operacionalidade do ambiente de cloud.

A autenticidade consiste na conferéncia da entrada e da operacao dos dados,
garantindo que apenas aqueles que possuem autorizagdo realizem as atividades
junto ao ambiente de cloud.

A confidencialidade consiste no acesso as informacdes por usuarios autoriza-
dos, sendo essa garantida pelo controle de acesso/autenticacdo.
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9.1.1. Gerenciando os Riscos de Informacdo nos Servicos de Cloud
(Servigcos de Nuvem)

No ambiente de computacdo na nuvem, os dados dos usuarios/clientes sdo
armazenados, transmitidos e processados pelo provedor do servigo. Dessa
forma, caso ndo haja os controles necessarios sobre o servico, o usuario/
cliente precisara tomar precaugdes extras com as praticas de seguranga da
informacgdo. Assim, antes que seja estabelecida a contratacdo de servigos de
cloud, o usuario deve levar em consideracdo os requerimentos de seguranga
necessarios a este versus a capacidade do provedor de atender tais requi-
sitos. Deve-se também avaliar a possibilidade de gerenciamento das confi-
guracGes de seguranca pelo usuario para o uso da plataforma, e a analise
dos riscos que permite verificar as vulnerabilidades e assim tomar as agoes
necessarias para o gerenciamento de seguranga como um todo.

9.1.2. Relacao entre os Servigos de Cliente na Nuvem (Cloud Service
Customer) e Servigos dos Provedores na Nuvem (Cloud Service Pro-
viders)

O provedor/fornecedor de servigos de computagdo na nuvem e o cliente/
usuario (Servico de Cloud ao Cliente) devem possuir o processo de gerencia-
mento de riscos implementados, a fim de auxiliar no entendimento e geren-
ciamento dos riscos associados a aplicagao dos servigos na nuvem.

Em contraste com a aplicagao geral do processo de gerenciamento de riscos
de seguranca da informagdo, a computagdo na nuvem possui seus proprios
riscos especificos, alguns exemplos:

1) Uso do trabalho em rede (network);
2) Ambiente de compartilhamento;

3) Servigo de auto provisionamento (cliente/usuario pode provisionar por
conta propria recursos de computagdo, como tempo de servidor e ar-
mazenamento em rede, automaticamente, e conforme necessario, sem
necessitar intervengao humana dos provedores de servigos de nuvem);

4) Administragao sob demanda;

5) Ambiente virtual, limitado a visibilidade da implementacdao de controles
fisicos. Desse modo, faz-se necessaria a verificacao das certificagdes do
provedor, como por exemplo, a ISO 27001, no processo de qualificacao
do fornecedor de infraestrutura;

6) Servigos utilizados/prestados por fornecedores de paises diferentes - leis
locais devem ser avaliadas, a fim de se garantir a privacidade e seguranga
das informagdes que sado trabalhadas junto da computagdo na nuvem.

9.1.2.1. BSA Global Cloud Computing Scorecard

BSA Software Alliance é uma associacdo com sede em Washigton, DC,
com presenca em mais de 60 paises que possui membros que desenvol-
vem e comercializam softwares e juntos trabalham para combater pirata-
ria e ataques cibernético, promovendo seguranca da informacgao.
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Anualmente ocorre o BSA Global Cloud Computing Scorecard, o qual pro-
move um ranking dos paises em termos de qualidade de prestagdo de
servicos na nuvem. Sdo avaliados os seguintes critérios:

1)

2)

3)

4)

5)

6)

7)

Privacidade de dados: avalia e acompanha como os paises em suas
particularidades estabelecem as diretrizes para tratar os dados pri-
vados, bem como os avancgos independentes ao apresentarem legis-
lagbes mais abrangentes;

Seguranca: avalia e acompanha como os paises regulam cyber segu-
ranga, certificacdo e testes;

Crimes cibernéticos: avalia as leis que regem os crimes cibernéticos,
as investigagOes e as penalidades;

Direitos de propriedade intelectual: avalia e acompanha como os pai-
ses tratam dos assuntos pertinentes a propriedade intelectual;

Padrbes e harmonizagao internacional: avalia e acompanha como os
paises regulam o comércio digital, suas tarifas e barreiras de comércio;

Promogdo do livre comércio: avalia e acompanha os regimes gover-
namentais quanto a existéncia de barreiras, esforcos para padronizar
e realizar o livre comércio;

Infraestrutura de TI e desenvolvimento de banda larga: avalia a ca-
pacidade dos paises em fornecer infraestrutura necessaria para a
adequada operagao dos servicos em nuvem.

Em 2018 foram avaliados 24 paises, dos quais os 5 primeiros que obti-
veram as maiores pontuagdes foram: Alemanha, Japao, Estados Unidos,
Reino Unido e Australia, sendo, portanto, os locais mais indicados para
comportar as instalagdes de infraestrutura de cloud. E importante ressal-
tar que as avaliagGes sdo realizadas considerando uma série de critérios
diferentes e que dependendo da necessidade da empresa, o ranking geral
pode ndo ser o melhor critério.

9.2. Politica de Seguranca da Informacgdo

Para a realizagdo de atividades na nuvem é necessario que haja uma politica
de seguranga da informacdo que aborde os topicos relacionados a plataforma
de cloud, atentando-se para as particularidades relacionadas ao prestador de
servico e ao usuario. Ambos possuem agdes de seguranca que precisam ser
empregadas em conjunto, a fim de se garantir o ambiente seguro.

9.2.1. Cloud Service Customer (Usuario do Servico de Nuvem)

Os usuarios de servigo de cloud (clientes) devem ter uma politica de segu-
ranga da informacdo que se atente aos itens de cloud, nos seguintes pontos
(mas nao limitados a):

1) Informagdes armazenadas em cloud podem ser acessadas e gerenciadas
pelo provedor de servigo na nuvem;
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2)

3)
4)

5)

6)

Processos podem ocorrer em multiplas locagdes compartilhadas nos mes-
mos servidores, onde as informacdes podem ser armazenadas com segu-
ranca de separacdo logica (virtualizacdo);

Os usuarios de servico na nuvem e a criticidade do uso;

Os administradores de servigo de cloud (internos da empresa do usuario)
gue possuem acessos privilegiados;

A localizagao geografica da organizacdo do provedor do servico de cloud
e os paises (e estado) onde o provedor do servico pode armazenar os
dados do cliente, mesmo que temporariamente (€ interessante que o pro-
vedor esteja localizado em local com leis robustas, conforme BSA o qual
avalia a seguranga da informacdo com base na localizagdo geografica,
entre outros topicos - veja mais detalhes no item “Selecdo do Pais onde
os Dados serdo Hospedados”;

Tem de haver acordo/contrato em que o provedor e usuario concordam
com os termos de seguranca da informagao.

9.2.2. Cloud Service Provider (Provedor de Servico na Nuvem)

O provedor de servigos em cloud deve aplicar as politicas de seguranca da
informacgao, levando em consideragdo:

1)

2)

3)

4)

5)

6)
7)
8)

9)

Os requerimentos de seguranca da informagdo e riscos entendendo as
particularidades de cada segmento;

Multiplas locacdes (posicdes) e isolamento de servigos na nuvem para
clientes (inclui virtualizagdo ou tenants);

O provedor de servigos devera ter procedimentos estabelecidos e equipe
treinada para disponibiliza-los de forma apropriada sem invadir a privaci-
dade dos dados dos usuarios e/ou dos processos das empresas;

Procedimentos de controle de acesso, por exemplo: autenticacdo forte
(duplo fator, tokens, senhas complexas etc.) para acesso dos administra-
dores junto aos servicos de cloud;

Comunicacao eficiente e prévia da aplicagdo de mudancas junto a plata-
forma de cloud ao cliente/usuario;

Seguranca com relagdo a virtualizacdo dos ambientes compartilhados;
Gerenciamento do ciclo de vida das contas do cliente/usuarios;

Definir as politicas de comunicacdo de violagées e compartilhamento de
informacgdes (vazamentos) e respectivos planos de acdes de incidente;

Deve prover um canal de comunicacdo/assisténcia entre o provedor de
servico e o cliente/usuarios do servico de cloud. Sendo o caso, tem de
ser determinado um prazo para os atendimentos e respostas a quaisquer
solicitagdes do cliente.

Os provedores de servigo em cloud devem seguir as diretrizes de seguranca
da informacgdo do segmento e afins, tais quais:
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A familia das ISO 27000 relacionadas a seguranca da informacgédo, da qual
se destacam as:

ISO 27001:2013 Information technology - Security techniques - In-
formation security management systems - Requirements;

ISO/IEC 27002:2013, Information technology - Security techniques
- Code of practice for information security controls;

ISO/IEC 27018:2014 Information technology - Security techniques -
Code of practice for protection of personally identifiable information
(PII) in public clouds acting as PII processors;

Uma vez instaurada as diretrizes internas do fornecedor e/ou diretrizes
de mercado, das politicas de seguranca, os provedores de cloud podem
se submeter a avaliagdes de instituicdes que os certificam. Alguns exem-
plos dessas instituicdes sao:

Cloud Security Alliance (CSA [2018]. Disponivel em: <https://cloud-
securityalliance.org/>. Acesso em 01 nov. 2018.): é uma organiza-
¢cdo sem fins lucrativos que promove as melhores praticas de se-
guranga para os servigos em cloud. A entidade certifica a empresa
prestadora de servicos em nuvem e profissionais que atuam na area;

NIST National Institute of Standards and Technology - aplicacdo da
FIPS 140-2 Federal Information Processing Standard: norma que co-
bra os padrdes de criptografias seguras;

Multi-Tier Cloud Security (MTCS) Singapore Standard (SS) 584: cer-
tifica quanto a seguranga dos servigos em cloud para a Singapore
Info-communications Media Development Authority (IMDA). Foi o
primeiro padrao estabelecido considerando as multiplas camadas de
seguranga para o segmento de cloud;

EXIN Cloud Computing Foundation (EXIN Cloud Computing Founda-
tion. [2018]. Disponivel em:<https://www.exin.com/certifications/
exin-cloud-computing-foundation-exam?language_content_en-
tity=pt-br>. Acesso em 01 nov. 2018.): certifica os fornecedores de
servigo em cloud no nivel operacional (certificacdes de profissionais);

Federal Risk and Authorization Management Program (FEDRAMP
[2018]. Disponivel em: <https://www.fedramp.gov/>. Acesso em
01 nov. 2018.): programa federal de gerenciamento e autorizagdo
de risco do governo dos Estados Unidos para avaliacao de seguran-
ca, autorizagdo e monitoramento continuo de produtos e servigos na
nuvem. No caso, os servicos tém de seguir a Lei Federal de geren-
ciamento da segurancga da informagao (FISMA - Federal Information
Security Management Act). No caso, os prestadores de servigo em
cloud sao avaliados por uma organizagao externa de avaliacdo - Third
Party Assessment Organizations (3PAOSs).

Além das diretrizes de politicas de seguranca, é importante que os pro-
vedores de cloud sigam as diretrizes internacionais de seguranca na
nuvem, conforme a UK National Cyber Security Centre (Cloud security
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guidance. [2018]. Disponivel em: <https://www.ncsc.gov.uk/guidance/
implementing-cloud-security-principles>. Acesso em 01 nov. 2018.), a
qual define a aplicagdo dos 14 principios de cloud security. Seguem os
principios:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10

~

Protecao dos dados em transito: os dados em transito devem ser
adequadamente protegidos contra adulteragdes e interceptagdes;

Os dados do usuario e os ativos que 0 armazenam ou processam devem
ser protegidos contra adulteracéo fisica, perda, dano ou apreensdo;

Separacgdo entre usuarios: um usuario mal-intencionado ou compro-
metido do servigo ndo deve conseguir afetar o servigo ou os dados de
outro usuario;

Estrutura de governanca: o provedor de servicos deve ter uma es-
trutura de governancga de seguranga que coordene e direcione seu
gerenciamento do servico e das informagdes nele contidas. Quais-
quer controles técnicos implantados fora dessa estrutura podem ser
prejudicados;

Seguranca Operacional: o servigo precisa ser operado e gerenciado
com seguranga para impedir ou detectar ataques. Deve haver equi-
librio entre operacdo e implementacdo de agdes contra ataques ci-
bernéticos de forma que garanta seguranca operacional, sendo ainda
vidvel economicamente para o negdcio. Estratégias documentadas
baseadas em riscos devem ser utilizadas;

Seguranca Pessoal: quando os prestadores de servico do provedor
possuem acesso aos dados e sistemas, ha a necessidade de ter alto
grau de confiabilidade apoiado por treinamento adequado, reduzindo
a probabilidade de comprometimento acidental ou mal-intencionado
pelos profissionais da empresa prestadora de servigos;

Desenvolvimento seguro: os servigos devem ser projetados, e desen-
volvidos para identificar e mitigar ameacas a sua seguranca do clien-
te e/ou do préprio provedor. Os servigos que ndo atendem regras
de desenvolvimento seguro podem estar sujeitos a vulnerabilidades
e problemas de seguranca que podem comprometer dados, causar
perda de servigo ou ser suscetivel a outras atividades mal-intencio-
nadas;

Cadeia de suprimentos de seguranca: o provedor de servigos deve
garantir que sua cadeia de suprimentos atenda satisfatoriamente a
todos os principios de seguranga que o servico alega implementar;

Gerenciamento seguro de usuarios: o provedor deve disponibilizar as
ferramentas para o gerenciamento dos usuarios com seguranga. As
interfaces e procedimentos de gerenciamento sdo uma parte vital da
barreira de seguranca, impedindo o acesso nao autorizado e a alte-
racdo de seus recursos, aplicativos e dados;

Identidade e autenticagdo: todo o acesso a interfaces de servico deve
ser restrito a individuos autenticados e autorizados;
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11) Protegao de interface externa: todas as interfaces externas ou menos
confidveis do servigo devem ser identificadas e adequadamente pro-
tegidas;

12) Administragdo de servigo: os sistemas usados para administragao de
um servigo de cloud normalmente possuem acesso altamente privi-
legiado. Seu comprometimento no uso adequado possui impacto sig-
nificativo, incluindo os meios de ultrapassar métodos de seguranca e
assim sequestrar ou manipular dados;

13) Auditoria da informacdo: o servico de cloud deve ser capaz de pro-
ver auditorias (audit trails) necessarias para monitorar o acesso ao
servigo e as atividades realizadas nele. O tipo de informagdo obtida
através da realizacdo de auditorias é importante para a sua capaci-
dade de detectar e responder a atividades imprdprias ou mal-inten-
cionadas;

14) Uso seguro do servigo: a seguranga dos servigos em cloud e os dados
contidos neles podem ser prejudicados se o servigo for utilizado de
maneira inadequada. Consequentemente, ha responsabilidades no
uso do servigo para que os dados sejam adequadamente protegidos
por parte do cliente (responsabilidade compartilhada).

9.2.3. Revisdo de Politicas para Seguranca da Informacgao

Periodicamente a politica de seguranca da informacdo tem de ser revisitada
por ambos (provedor e cliente) tendo em vista as constantes atualizagdes
referentes ao tema e as possiveis melhorias que podem ser incluidas.

9.3. Infraestrutura

A seguranca da informagdo aplicada a plataforma em cloud inclui infraestrutura
como uma das premissas para o bom desempenho de seu uso. No caso, um
design adequado desta infra interferird em todo o ciclo de vida das informacdes
armazenadas em nuvem.

A seguranca da infraestrutura possui varias camadas de protecdo, das quais po-
de-se destacar a segurancga operacional, a comunicagao via internet, os servicos
de armazenamento, a autenticacdo de usuarios, a implantagdo dos servigos de
cloud e a infraestrutura de hardware.

9.3.1. Infraestrutura de Hardware

Os dados/informacdes que sdo administrados pelo uso da plataforma em
cloud estao fisicamente armazenados em servidores localizados em data
centers. Os data centers sdo instalagGes fisicas normalmente de acesso res-
trito, protegidos com o uso de identificacdo biométrica e/ou outras tecnolo-
gias de identificacdo, bem como sistemas de detecgdo de intrusos. Os servi-
dores sdo concebidos de forma segura e podem ser acompanhados durante
a sua instalacao de modo a ter os componentes de hardware autenticados.
Outro ponto de seguranga importante é a inicializacdo dos servidores (opera-
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cionalidade), bem como a realizacdo de eventuais atualizagdes com o uso de
assinaturas criptografadas. Os servidores sao monitorados a fim de estarem
atualizados quanto as suas versdes (incluindo patches de segurancga), para
detectar eventuais problemas de hardware ou software, que podem signifi-
car eventuais manutengoes.

9.3.2. Implantacao do Servigo — Escopo do Provedor (transparéncia
para o Usuario Final)

A equipe do projeto e suas responsabilidades podem variar de acordo com o
tipo e finalidade do servigo adquirido e/ou procedimentos internos do cliente
final. Contudo, recomenda-se que tais responsabilidades sejam bem defini-
das no inicio do projeto e que a implementacdo seja multidisciplinar.

Durante a implantagao do servico de cloud, deve ser utilizada autenticacdo
criptografada para estabelecer a comunicagao entre servidores, bem como o
uso de pontos de filtragem de entrada e saida em diferentes pontos da rede,
a fim de impedir falsificagbes de IP (Internet Protocol). Podem ser geradas
credenciais criptografadas que garantem a comunicagao com o servidor cor-
reto. Podem ser também utilizadas camadas de isolamento de modo a pro-
teger servigos distintos na mesma maquina (ex: virtualizagdo, separagao do
usuario de Linux, linguagem), e podem ser utilizadas maquinas dedicadas
(para dados com alto grau de confidencialidade). A rede interna de comuni-
cagao (LAN - Local Area Network) entre servidores pode ser criptografada de
modo a dar seguranga caso ocorra alguma interferéncia na rede.

A virtualizagcdo que permite a segregacdao virtual entre diferentes usuarios é
realizada por um sistema que implanta e permite a gestdo da aplicacdo na
forma de containers. Para as operagfes que trabalham em ambiente com-
partilhado, existem controles de seguranca que os préprios fornecedores
podem oferecer ou trabalhar com outras empresas que monitoram, identi-
ficam vulnerabilidades, emitem alertas, bloqueiam anomalias, e até mesmo
interrompem ataques.

9.3.3. Armazenamento Seguro dos Dados - Responsabilidade do
Provedor

O armazenamento em cloud pode apresentar varias configuracdes seguras
de armazenamento, sendo que os dados podem estar em diferentes condi-
cOes. Os dados podem passar por criptografia antes de serem armazenados,
de modo a ter maior seguranca das informagdes em caso de ocorréncia de
acesso inadvertido, dessa forma, os dados continuardo seguros. Com os da-
dos criptografados, eles podem ser devidamente armazenados fisicamente
em discos rigidos (hard disk — HD ou solid-state drive - SSD) dos servidores,
por exemplo.

O armazenamento seguro dos dados também envolve a aplicacdo de re-
dundéancia nos locais de armazenamento, de forma que seja possivel a re-
cuperacdo eles em situagdo de desastre, e/ou solicitagdo de recuperagdo,
caso o dado seja apagado de forma indevida pelo cliente. E valido ressaltar
que varios provedores de cloud ja oferecem a redundancia na replicagdo de
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dados, inclusive aplicando a redundancia geografica, de modo a permitir a
recuperagao segura em casos de desastre.

A exclusdo de dados pelo cliente de forma indevida e/ou errénea é um item
que pode ser mencionado na politica de seguranca para contratagdo do ser-
vico de cloud. Assim, para manutengdo dos dados indevidamente excluidos,
é importante que o usuario tenha ciéncia do prazo de delecdo definitiva de
tais dados no provedor.

Apos o fim do contrato de servigo em nuvem, no momento de descomissiona-
mento total dos dados, o provedor deve confirmar a delegdo da base de dados
do cliente. Recomenda-se um planejamento adequado da fase de descomis-
sionamento. Sugerimos o Guia GAMP 5: A Risk-based Approach to Compliant
GxP Computerized Systems para a definicdo de uma abordagem documentada.

9.3.4. Comunicacao Segura com a Internet - Exemplos de Gerencia-
mentos por parte do Provedor e Cliente

As comunicacdes devem ser aplicadas com o uso de protocolos de seguranca
certificados via internet de forma segura.

E comum, nesta via, ataques que visam a interrupcdo do servico das pagi-
nas do usuario ao sobrecarregar os servidores de internet. Assim, por meio
de um ataque sincronizado simultaneo de varias maquinas, ha a sobrecarga
do servico, em que este se torna incapaz de realizar suas atividades, visto
que ndo é possivel processar o volume de dados gerados. Dessa forma, o
usuario ndo consegue executar suas atividades, uma vez que a rede esté
inundada. Para que o usuario ndo sofra com esse tipo de ataque, é valido
contar com os servigos dos grandes provedores, pois esses possuem infra-
estrutura adequada para suportar ataques dessa natureza. Esses grandes
provedores sdo capazes de monitorar o trafego de suas redes e os acessos,
e ao detectarem um pico anémalo, conseguem restringir e filtrar os acessos
maliciosos, de modo que esses nao comprometam a operacionalidade do
provedor de cloud para o usuario final.

Assim, é importante que o acesso via internet aos servicos dos provedores
seja baseado em controles de acesso por meio de autenticagdes, garantin-
do que apenas usuarios devidamente cadastrados acessem os servicos de
cloud. As autenticagbes normalmente sao baseadas no uso de login e senha,
bem como a aplicacdo de ferramentas adicionais de identificacdo, como o en-
vio de senhas adicionais por meio de celulares e aplicativos e uso de tokens.
De qualquer forma, recomenda-se que seja responsabilidade do usuério da
infraestrutura e/ou usuario da aplicagdo, que utilize pelo menos duas formas
de autenticagdo ou multi-fator (MFA Multi Factor Authentication). Recomen-
da-se ainda que dispositivos que auxiliam na geracdao de autenticacdo de
multifator sejam criptografados.

9.3.5. Gerenciamento de Identidade e Acesso - Responsabilidade do
Cliente

Os dados em cloud precisam de forte controle de acesso e hierarquia para as
operagdes realizadas na plataforma. Para tal, apenas usuarios autorizados
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podem ter acesso as fungdes de configuragdo, edicdo e criacdo/exclusdo de
dados e configuragGes dos servidores. Assim, junto a funcdo de operagdo,
é possivel aplicar bloqueios de funcionalidades/telas/senhas, exclusdes de
usuarios/grupos, que permitem definir regras para autorizar o gerenciamen-
to dos sistemas pelos diferentes niveis de usuarios.

9.3.6. Trilha de Auditoria (Audit Trail) nos Servicos de Infraestrutura

Grandes e estruturados provedores de nuvem possuem a funcionalidade que
possibilita governanga, conformidade, auditoria operacional e auditoria de
riscos no servico de nuvem. Normalmente é possivel registrar, monitorar
continuamente e reter a atividade da conta relacionada as acGes executadas
na infraestrutura. Assim, tal funcionalidade disponibiliza o histérico de even-
tos da atividade da conta, inclusive agdes executadas por meio do Console
de Gerenciamento e das ferramentas da linha de comando e de outros Servi-
cos do provedor. Esse histérico de eventos simplifica a analise de segurancga,
0 rastreamento de alteragbes de recursos e a solugao de problemas. Dessa
forma, recomenda-se verificar se ndao é possivel a delecdo da trilha de audi-
toria e/ou sua modificacdo.

9.3.7. Segurancga de Rede

A segurancga da rede aplicada aos servicos de cloud possui suas acdes no
trénsito seguro de informacdes entre os usuarios e os provedores. Muitas
empresas, para garantir o acesso restrito a rede, fazem uso da nuvem pri-
vada, de modo a evitar o trénsito de informacgbes pela internet publica. Os
servicos de nuvem privado muitas vezes contam com uma rede expansivel
(eladstica) que permite o crescimento da estrutura conforme a necessidade
da empresa, sem impactos nos processos, visto que este crescimento nado
causa interrupgdes ou inatividades para o usuario. Para as redes usadas no
servico de cloud, é comum implantar sistemas de monitoramento, que bus-
cam pontos de fragilidade e otimizacdao de processo. Esses monitoramentos
podem ser periddicos quando programados pelo cliente no servigo de cloud.

Durante o fluxo de atividades das operacgées: alteracdes de usuarios, trafego
de rede (volume de informacgdes), realizacao de backups, e outras condicGes,
o balanceamento de rede é necessario, de modo a otimizar os processos em
andamento. Nesse caso, o trafego é direcionado para outras regiGes fisicas
ou virtuais e permite a continuidade do processo, de modo a ndo ser afetado
pela alta demanda de servigos. Esse trabalho pode ser realizado tanto pelo
provedor de servigcos como pelo cliente final, dependendo do projeto.

Recomenda-se que a seguranca das informacgOes disponibilizadas no servico
de cloud estejam protegidas pela criptografia dos dados, podendo ser: em
repouso, em transito ou em uso. Abordagem baseada em risco conduzida pelo
fornecedor pode justificar eventual auséncia ou necessidade de criptografia.

9.3.8. Segurancga Operacional - Provedores e Clientes

A operacionalidade dos servicos de cloud esta relacionada a forma como os
fornecedores desse tipo de servigo investem em sua infraestrutura. Assim,
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empresas desse segmento investem tanto no desenvolvimento de softwares
de gerenciamento da arquitetura do sistema de forma automatizada e de
continuo desenvolvimento quanto na aplicacdo de revisGes periédicas das
programacodes, que detectam eventuais bugs de segurancga. Além disso, con-
tam com bibliotecas de linhas de programagdo que impedem que desenvol-
vedores apliquem programacdes que no passado apresentaram falhas ao
serem aplicadas.

Como forma de atestar a seguranca de suas aplicagdes em cloud, é inte-
ressante que tanto provedores quanto clientes gerenciem periodicamente
riscos cibernéticos dos seus servidores, inclusive com o uso de aplicagdes
automatizadas que simulam condicdes aleatédrias a fim de evidenciar falhas/
vulnerabilidades com as operagbes. As vulnerabilidades podem ser confe-
ridas nos bancos de dados da CVE (Common Vulnerabilities and Exposures
[2018]. Disponivel em: <https://cve.mitre.org/about/index.html>. Acesso
em 01 nov. 2018.).

Além disso, é importante que provedores de servico em cloud e clientes
monitorem internamente os seus funcionarios e suas agdes com a operacio-
nalidade das atividades em cloud. Assim, é comum a pratica da realizacdo
do monitoramento das agBes dos profissionais, bem como a realizagdo de
auditorias periddicas. E comum também a intensificacdo dos treinamentos
aos colaboradores na area de seguranca da informacdo, a fim de melhorar
seu comportamento no uso dos sistemas de forma a evitar, por exemplo,
praticas de phishing, que se refere a tentativa de roubo de credenciais para
acessos mal-intencionados.

55



SINDUSFARMA

56



GUIA SINDUSFARMA DE QUALIFICAGAO DE FORNECEDORES PARA SERVIGOS NA NUVEM

Backup e Recovery

na Nuvem




SINDUSFARMA

58



GUIA SINDUSFARMA DE QUALIFICACAO DE FORNECEDORES PARA SERVICOS NA NUVEM

10. Backup e Recovery na Nuvem

10.1. Importancia do Backup nas Organizacoes

Diante do avanco tecnoldgico com o uso de computadores, automagado do chdo
de fabrica e toda a rotina de documentacdo ser de origem eletronica, tais ativos
tornaram-se essenciais para o andamento e tomada de decisbes nas organiza-
cOes, sendo primordial manté-las seguras. E incontavel a quantidade de regis-
tros, arquivos, mensagens e documentos que circulam diariamente pela rede
corporativa, que sdao compartilhados e que podem estar expostos a diversos
riscos, como falhas nos servidores, roubos, vazamentos, perdas e arquivos cor-
rompidos, além de se tornarem alvos de diversos ataques direcionados. Normal-
mente, esses problemas ocorrem devido as paradas, falhas, invas@es e interrup-
c¢Oes na rede e nos servidores, de modo a atingir diretamente a produtividade de
toda a empresa e muitas vezes causar prejuizos imensuraveis.

Sendo assim, é importante contar com uma solugdo de backup para garantir a
disponibilidade de todos os dados, garantindo que, independentemente de fa-
Ihas técnicas, acidentes ou paradas, suas informagdes estardo redundantes em
um local seguro. O backup, em suma, é uma ferramenta no nivel de negdcio,
que é sindnimo de protecdo de dados, seguranca da informagdo e integridade
de dados.

10.2. Consideracao Importante: Diferenca entre Armazenamento e
Backup na Nuvem

O armazenamento em nuvem é um servico de guarda de arquivos, que tem
como objetivo proteger os dados eletrénicos de falhas em equipamentos fisicos,
formatacdes, queima, exclusdes, quebra, entre outros. Esse servigo permite
a insergdo de todos os arquivos na nuvem e que esses fiquem disponiveis em
qualquer dispositivo com acesso a internet, como smartphones e tablets. Po-
rém, é valido ressaltar que durante o armazenamento dos dados, ndo ha a cria-
cao de cdpias desses arquivos, mas apenas a sua centralizagdo em um servidor
online. Assim, caso seja excluido um arquivo na nuvem, esse arquivo deixara
de existir em qualquer dispositivo, sem possibilidade de recuperagdo. Todos os
usuarios que estdo sincronizados com o mesmo arquivo excluido, também nao
terdo mais acesso a ele.

Em caso de armazenamento de dados (archive) em nuvem, nao significa que
o backup dos dados estd sendo feito automaticamente. Deve ser definida a
estratégia e configurada a ferramenta de backup que pode ocorrer também na
nuvem ou a sua utilizacdo quando os dados sao armazenados localmente. A
responsabilidade por configurar ou definir a politica de backup é da empresa
contratante.

10.3. Tipos e Formas de Backup

Atualmente, as organizagGes podem adotar como estratégia dois tipos de
backups: tradicionais (fisicos) e em nuvem.
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Os backups tradicionais geralmente sdo feitos através de servidores fisicos, ins-
talados em torres alimentadas por nobreaks industriais capazes de garantir a
seguranca dos dados mesmo sem energia. Tais backups sdo adequados para
protecdo dos dados em casos de exclusao (intencional ou ndo) de arquivos,
falhas de hardware ou software, porém, existem riscos relacionados a desastres
naturais (incéndios, inundacgdes etc.); e roubo ou sabotagem de dispositivos
(fitas fisicas). Além disso, outras desvantagens do backup tradicional é o alto
custo de aquisigdo, estrutura e manutengao.

Quanto aos backups na nuvem, estes passaram a ser uma solugdo eficaz e pra-
ticamente indispensavel para os mais variados tipos de organizagdo, visto que
sdo mais acessiveis e mais rapidos para serem restaurados, e mais confiaveis,
sem risco de danos aos dados quando comparados as fitas tradicionais.

E extremamente importante a definicdo da estratégia de backup a se adotar,
de modo que esta ferramenta se adeque aos objetivos da organizacgao e, princi-
palmente, cumpra com sua fungdo: garantir ao maximo a seguranca dos dados
armazenados.

10.4. Backup na Nuvem

Caso a organizagdo opte por realizar o backup na nuvem, busque considerar os
fornecedores que prestam esse servigo — disponibilizagdo de um servidor -, que
atendam os itens minimos de contrato conforme o item ‘Contrato de Aplicagdes
em Nuvem’, disposto neste guia.

Conforme mencionado anteriormente, os backups em nuvem sdo mais compe-
titivos e mais adequados a realidade atual nas grandes organizacdes. Além das
vantagens ja mencionadas, pode-se citar, desde que configuradas pelo contra-
tante:

1) Acessibilidade continua e restauragdo rapida: os backups na nuvem sempre
sdo acessiveis, de modo que colaboram para que as restauracdes sejam mais
rapidas, reduzindo assim, o tempo de inatividade do sistema;

2) Escalabilidade: paga-se apenas pelo espaco consumido na nuvem, além da
ilimitada capacidade de armazenamento;

3) Redundancia: os dados de backup sdo armazenados e replicados geografica-
mente para manter copias dos seus dados em outros data centers, aumen-
tando a confiabilidade do dado quando armazenamento na nuvem;

4) Seguranga: dispde de camadas de seguranca e chaves de criptografia au-
tomatica, permitindo que seus dados sejam copiados para a nuvem e res-
taurados de forma segura, impedindo assim que qualquer um acesse as
informacoes;

5) Restore: caso seja necessario realizar a restauracdo dos dados, o processo
pode ser automatico e agil, incluindo alarmes de falhas;

6) Substituicdo das manutengdes e riscos de falhas humanas e/ou técnicas apods
estabelecido o processo de backup, que passa a ser mantido pelo provedor
da nuvem. Um ponto adicional é ndo ser mais necessaria troca de hardware
interno periodicamente.
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Para um backup na nuvem utiliza-se um servidor, o qual disponibiliza um aplica-
tivo que permite o uso do link de internet para a parametrizacao da ferramenta.
Para tal, é de extrema importancia a atuagdo de especialistas de TI da organi-
zacao, de modo que definam a parametrizacao conforme a estratégia de politica
da empresa. Assim, define-se a frequéncia do backup, isto é, a parametrizagdo
dos horarios e a necessidade de disponibilizacdo dos dados armazenados na
nuvem, e também a definicdo do tipo de backup a ser realizado - full (comple-
to), incremental ou diferencial -, de modo tanto a otimizar o funcionamento da
ferramenta quanto de agilizar o processo de restauracao dos dados de backup.
Dessa forma, no horario pré-determinado o aplicativo pode coletar, comprimir,
criptografar e transferir os dados para a nuvem.

A respeito da criptografia de acesso a nuvem, é importante observar os itens
de contrato e se a empresa fornecedora do servico de backup possui a opgao
de acesso a nuvem criptografada. A empresa que oferece esse tipo de servico
torna-se ideal para o negdcio, visto que nem mesmo o fornecedor detém a
chave de acesso, sendo restrita apenas ao cliente. A criptografia de backups é
importante, pois é ela que garante que seus dados permanegam seguros e pro-
tegidos contra qualquer tipo de acesso ndo autorizado. A empresa contratante,
que detém a chave, deve gerenciar para que o cdédigo criptografico em si ndo
seja perdido ou divulgado.

O acesso aos dados de backup de uma empresa usualmente é simples, e pode
ser feito a partir de qualquer navegador web, desde que seja realizado por
usuario autenticado com senha para acessar os dados. Essa senha deve ser
criptografada, Unica e intransferivel.

Existem alguns modelos de contratagdo do servigo de backup que usualmente é
mensal e paga-se pela quantidade de bytes que se utiliza e mantém na nuvem,
desde que configurado.

10.5. Plano de Recuperacao de Desastre e Recuperaciao de Dados na
Nuvem

Além do backup, que é uma ferramenta extremamente importante para o ne-
gocio, a recuperacao de dados também é algo essencial para as organizacdes.
Por isso, empresas que se preocupam quanto a inatividade de seus processos,
devido a perda dos seus dados e/ou longo periodo de tempo até a recuperacao
desses, o contratante deve se preocupar em tracar politicas que atendam a
continuidade dos negdcios da organizacao, e que englobam um Plano de Recu-
peracao de Desastre (DRP — Disaster Recovery Plan) robusto para a companhia.

Assim, o DRP é responsavel em minimizar as consequéncias e tomar as medidas
para a volta da operacdao normal em um tempo aceitavel, e visa a recuperagao
enquanto o desastre esta em curso. Além disso, o DRP esta focado no restabele-
cimento dos sistemas e infraestrutura de TI, que suportam os processos criticos
das empresas apds eventos de interrupgao.

Dessa forma, € necessario estabelecer adequado DRP junto ao time de TI, Di-
retoria da organizagdo e a equipe Qualidade para o melhor tempo de resposta
para os seguintes requisitos:
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1) RTOs (Recovery Time Objective - Objetivo do Tempo de Recuperagdo): limi-
tam o periodo de volta no tempo, e definem a quantidade méxima permitida
de dados perdidos de uma ocorréncia de falha para o ultimo backup valido.

2) RPOs (Recovery Point Objective - Ponto Objetivo de Recuperagdo): estdo
relacionados ao tempo de inatividade e representam a quantidade de tempo
que leva para se recuperar de um incidente até que as operagdes estejam
disponiveis para os usuarios.

Sendo assim, melhor serd o DRP. Quanto menor forem tais critérios, de modo
que o tempo para recuperacao dos dados é menor. Na nuvem, é possivel para-
metrizar esses critérios de modo a otimizar o tempo de recuperacao de dados
em caso de desastre. Além disso, devido aos dados serem compactados nos
backups, a sua recuperagdo torna-se mais agil.

Quanto ao restore, a restauragdo dos dados na nuvem, isto é possivel a medida
que o contratante estabelece o tempo de retencdo dos dados, em que o ideal é
optar por servicos de longo prazo. Assim, a restauracao dos dados se faz através
do acesso aos backups na nuvem por um responsavel por gerenciar os servicos
da nuvem da empresa contratante, e por fim, a disponibilizacdo dos dados para
o usuario. No entanto, é valido ressaltar que se o responsavel/usuario excluir
dados do backup da nuvem, eles ndo podem ser recuperados. Se o problema de
perda de dados for responsabilidade do contrato, este deve executar o processo
de restore.
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11. Responsabilidade entre as Partes: Clientes de
Servico em Nuvem e Provedores de Servigo em
Nuvem

No ambiente de computagao em nuvem, os dados do cliente sdo armazenados,
transmitidos e processados por um servigo de nuvem. Portanto, os processos
de negdcios de um cliente de servigo de nuvem estdo diretamente relacionados
a necessidade de consolidagdo dos processos de seguranca da informacao, por
isso a relevancia no estabelecimento das responsabilidades entre as partes en-
volvidas no contrato.

As responsabilidades minimas a serem contidas no SLA ou guia para servicos

em nuvem estdo descritas na tabela a seguir:

Cliente de Servico em Nuvem

Provedor de Servico em Nuvem

Politica de Seguranca da
Informacao

Deve conter, mas ndo se limitar a:

- Descrever as informagbes armaze-
nadas no ambiente de computacao
em nuvem, podendo essas estar su-
jeitas a acesso e gerenciamento pelo
provedor de servigos em nuvem, em
documento formal que faga parte da
qualificagdo de infraestrutura;

- Informar os ativos mantidos no
ambiente de computagdo em nu-
vem, por exemplo, programas de
aplicativos;

- Informar sobre gerenciamento de
acessos aos Sservigos em nuvem;

- Informar os administradores de
servicos de nuvem do cliente que
tém acesso privilegiado;

- Informar os locais geograficos da
organizacdo do provedor de servi-
GOS em nuvem e 0s paises em que o
provedor de servigos pode armaze-
nar os dados do cliente, mesmo que
temporariamente.

- Definir as responsabilidades em
caso de vazamento de informagodes.

Politica de Seguranca da
Informacao

Deve conter, mas ndo se limitar a:

- Esclarecer os requisitos de seguran-
ca de informagdes aplicaveis ao pro-
jeto e implementagdo do servigo em
nuvem;

- Informar os riscos de pessoas auto-
rizadas em ambiente hibrido;

- Informar a aplicabilidade ou né&o
do acesso aos ativos de clientes pela
equipe do provedor;

- Estabelecer procedimentos de con-
trole de acesso, incluindo autentica-
cao multi-fator para acesso adminis-
trativo a servigos em nuvem;

- Descrever sobre seguranca de vir-
tualizacao;

- Estabelecer diretrizes de acesso e
protecao dos dados do cliente;

- Gerenciar o ciclo de vida de contas
de clientes;
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Cliente de Servico em Nuvem

Provedor de Servico em Nuvem

Programas de conscientizagdo e
treinamento:

Deve conter, mas ndo se limitar a:

- Normas e procedimentos para o
uso de servigos em nuvem;

- Gerenciamento dos Riscos de se-
guranca da informacao;

- Consideragdes legais e regulamen-
tares aplicaveis.

Programas de conscientizagdao e
treinamento:

Deve conter, mas ndo se limitar a:

- Fornecer conscientizacdo e treina-
mento para os funcionarios e garantir
que os terceiros fagam o mesmo, com
relacdo ao tratamento adequado dos
dados do cliente e dos dados deriva-
dos do servigo de nuvem.

Inventario de Ativos
Deve conter, mas ndo se limitar a:

- Contabilizar o inventario de ati-
vos do cliente, as informacbes e os
ativos associados armazenados no
ambiente em nuvem. Os registros
do inventario devem indicar onde os
ativos sdo mantidos, por exemplo,
identificagdo do servigo.

Inventario de Ativos
Deve conter, mas ndo se limitar a:

- O inventario de ativos do provedor
deve identificar dados do cliente;

- Assegurar que o inventdrio de ativos
seja devidamente gerenciado.

Controle de Acesso
Deve conter, mas ndo se limitar a:

- Informar os requisitos de autenti-
cacao secreta, como senhas ao pro-
vedor.

- Garantir que o acesso as informa-
gdes no servigo de nuvem possa ser
restrito de acordo com sua politica
de controle de acesso e que tais res-
tricdes sejam realizadas.

- Nao deve permitir que o gerencia-
mento das senhas de acesso seja
realizado pelo provedor.

- Estabelecer e aplicar as politicas de
segurancga para controle de acessos.

Controle de Acesso
Deve conter, mas nao se limitar a:

- Fornecer informacgdes sobre procedi-
mentos para o gerenciamento de au-
tenticacdo secreta do cliente, incluin-
do os procedimentos para alocacdo de
tais informacdes e para autenticacao
do usuario.

- Fornecer controles de acesso que
permitam ao cliente restringir o aces-
SO a seus servigos de nuvem, suas
fungbes de servico de nuvem e os da-
dos do cliente mantidos no servigo.
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Cliente de Servico em Nuvem

Provedor de Servico em Nuvem

Criptografia de Dados
Deve conter, mas ndo se limitar a:

- Revisar todas as informacoes for-
necidas pelo provedor para confir-
mar a capacidade de criptografia.

- Verificar a aplicagao da criptografia
dos dados em repouso e em transito
(em uso).

Criptografia de Dados
Deve conter, mas ndo se limitar a:

- Fornecer informagdes ao cliente em
relacdo as circunsténcias nas quais
usa criptografia para proteger as in-
formacgOes que processa.

- Fornecer informagdes ao cliente so-
bre quaisquer recursos que possam
ajuda-lo a aplicar sua propria prote-
cao criptografica.

Gerenciamento de Mudancgas
Deve conter, mas nao se limitar a:

- Avaliacdo de impacto das mudan-
gas executadas pelo provedor (vide
capitulo ‘Gerenciamento de Mudan-

gas’).

Gerenciamento de Mudancgas
Deve conter, mas nao se limitar a:

- Estabelecer formalmente a necessi-
dade de comunicacdo ao cliente sobre
alteracdes que possam afetar adver-
samente o servigo de nuvem.

- Realizar a notificacdo do inicio e
conclusdo das alteragoes ao cliente.

Backup e Restore
Deve conter, mas ndo se limitar a:

- Solicitar as especificacdes do re-
curso de backup do provedor.

- Ser responsavel pela implementa-
gao de recursos de backup e restore
quando o provedor de servigos em
nuvem ndo os fornece ou por opgao
do cliente.

- Verificar, quando responsabilidade
de realizagdo do backup pelo cliente,
a sua execugdo, bem como crono-
grama de realizacdo deste periodo
de retencdao dos dados, testes de
restore e local de armazenamento.
Esses processos devem ser geren-
ciados através de procedimentos.

Backup e Restore
Deve conter, mas ndo se limitar a:

- Fornecer as especificacbes de seus
recursos de backup e restore para o
cliente. As especificagdes devem in-
cluir as seguintes informagdes, con-
forme apropriado:

- Escopo e cronograma de backups;

- Métodos de backup e formatos de da-
dos, incluindo criptografia, se relevante;
- Periodos de retengdo para dados de
backup;

- Procedimentos para verificar a inte-
gridade dos dados de backup e restore;
- Procedimentos e cronogramas en-
volvidos na restauracdo de dados de
backup;

- Procedimentos para testar os recur-
sos de backup e restore;

- Local de armazenamento
backups.

- Fornecer acesso seguro e separado

a backups, como imagens das maqui-
nas virtuais, se aplicavel.

dos
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Cliente de Servico em Nuvem

Provedor de Servico em Nuvem

Plano de Contingéncia
Deve conter, mas nao se limitar a:

- Definir a estratégia de comunica-
Gao as areas impactadas.

- Definir as diretrizes do plano de
contigéncia em conjunto com o pro-
vedor quando aplicavel, bem como
seu fluxo de atuagao.

- Definir as estratégias de plano de
contingéncia interno até o plano de
contingéncia do provedor ser esta-
belecido.

Plano de Contingéncia

Deve conter, mas nao se limitar a:

- Comunicar as areas impactadas e
atuar conforme a definicdo do plano
estabelecido para o cliente.

- Definir o tempo-resposta para im-
plementacao do plano de contingén-
cia.

Sincronizacao de horario

Deve conter, mas ndo se limitar a:

- Solicitar informagfes sobre a sin-
cronizagao do reldgio usada para os

sistemas do provedor de servigos
em nuvem.

Sincronizacao de horario
Deve conter, mas ndo se limitar a:

- Fornecer informagdes ao cliente com
relacdo ao relégio usado pelos siste-
mas do provedor e informacgdes sobre
como o cliente pode sincronizar os re-
I6gios locais com o reldgio do servico
em nuvem.

Segregacao de rede

Deve conter, mas nao se limitar a:

- Definir requisitos para segregagao
de redes em ambiente compartilha-

do de um servico de infraestrutura
em nuvem.

Segregacao de rede
Deve conter, mas nao se limitar a:

- Provisionar a segregacdo de acesso
a rede, quando aplicavel.

Gerenciamento de incidentes
Deve conter, mas nao se limitar a:

- Assegurar a conformidade do pro-
cesso de gerenciamento de inciden-
tes do provedor.

- Realizar o gerenciamento, através
de procedimentos, as agoes correti-
vas e preventivas aplicaveis.

- Fornecer, quando aplicavel, comu-
nicagdo formal dos dados do inci-
dente interno que tenha relagdo com
0 servigo contratado.

Gerenciamento de incidentes
Deve conter, mas nao se limitar a:

Fornecer ao cliente a documentagao
que abrange:

- 0 escopo de incidentes de seguranga
da informacdo que o provedor relata-
ra ao cliente;

- o nivel de divulgacdao da detecgdo
de incidentes de seguranca da infor-
macgao e as respostas associadas ao
cliente;

- 0 prazo em que as notificacdes de
incidentes de seguranga da informa-
Gao ocorrerao;

- informagdes de contato para o trata-
mento de problemas relacionados a in-
cidentes de seguranga da informagao;

- quaisquer acdes corretivas e pre-
ventivas que possam ser aplicadas.
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11.1. Contrato de Aplicagcoes em Nuvem

Ao decidir contratar uma aplicagdo em nuvem, deve ser considerado a elabora-
¢ao do contrato de nivel de servico (SLA), com intuito de delinear as responsa-
bilidades e processos a serem assistidos por ambas as partes, atribuindo peso
legal ao contrato.

Este documento deve conter uma breve introdugao e escopo do servigo a ser con-
tratado e deve ser elaborado, antes da contratacdo formal dele. Como pré-requi-
sito para elaboragdo do acordo, é premissa que tenha sido efetuado a qualifica-
cao do fornecedor e delineado os parametros de tempo de resposta para solugdo
de incidentes para que posteriormente possa ser definido o monitoramento de
desempenho do servigo prestado.

E de suma importancia quando tratar-se de contratacdo de IaaS e SaaS ava-
liar se o provedor possui certificagdes, como por exemplo, ISO 27001, GDPR,
HIPAA, SOC. Essas certificacdes visam demonstrar que o provedor possui con-
formidade internacional mantida por auditoria regular, assegurando assim as
politicas de seguranca de dados.

Ha situacdes em que o provedor estabelece um SLA interno, e cabe ao cliente
aceita-lo e verificar a necessidade de implementagdo de processos adicionais
internos.

O SLA e/ou contrato de servicos em nuvem deve conter, mas ndo se limitar a:
e Responsabilidade entre as partes;
e Confidencialidade dos dados;
e Monitoramento de desempenho;
e Gerenciamento de incidentes;
e Gerenciamento de mudangas;
e Gerenciamento das permissdes de acesso;
e Backup e restauracao;
e Recuperagao de Desastre;
e Portabilidade.

Observagao: Caso o SLA ndo trate de todos os itens supracitados, podera ser
realizada a coleta de documentos e evidéncias de igual valor que atendam esses
itens.

O provedor de servigos em nuvem deve fornecer as informagdes e o suporte
técnico necessario para atender aos requisitos de seguranca de informacgdo do
cliente. Quando os controles de seguranga da informagao fornecidos pelo prove-
dor sao predefinidos e ndo podem ser alterados pelo cliente, esse pode precisar
implementar controles adicionais para mitigar os riscos.

A responsabilidade do gerenciamento dos riscos referente a contratagdo de ser-
vicos em nuvem é do cliente, no entanto, o controle desses deve ser comparti-
lhado entre o cliente e o provedor, como elucidado na tabela a seguir:
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Nuvem Privada | Nuvem Privada | Infraestrutura como | Plataforma como | Software como
(auto hospedado) | (co-localizado) servigo (IaaS) servigo (PaaS) | servigo (SaaS)

Seguranga de Governanca,
Risco e Conformidade (GRC)

Seguranga de Dados

Seguranga de Aplicagdes

Seguranga de Plataforma

Seguranga de Infraestrutura

Seguranga Fisica

Legenda

Responsabilidade da Empresa Contratante

Responsabilidade da Contratada e do Contratante

Responsabilidade da Contratada (Provedor de Nuvem)

Figura 3 - Responsabilidades Contratada e Contratante

11.2. Confidencialidade dos Dados

A confidencialidade dos dados também devera ser pautada no SLA. O acordo de
confidencialidade, também chamado de NDA (do inglés “Non Disclosure Agree-
ment”) se trata de um documento com valor juridico que pode ser utilizado
por duas ou mais partes quando pretende-se manter informagdes em sigilo,
evitando problemas como a espionagem industrial e o vazamento de dados
corporativos.

O SLA devera ser elaborado por equipe multidisciplinar, incluindo as areas de
tecnologia da informacao, juridico e qualidade (ndo limitadas as areas citadas).
Esse podera prever penalidades, caso haja o descumprimento de algum dos
itens estabelecidos; podendo ser realizado através do pagamento de multas ou
de apuracdo de possiveis prejuizos, conforme definido em contrato.

O SLA aplica-se usualmente para contratacao de SaaS, mas para os casos de
contratacdo de IaaS é comumente utilizado o contrato virtual.

E importante salientar que o SLA deve detalhar, de maneira clara e objetiva,
quais informagGes devem ser protegidas e de quem é a responsabilidade no
caso de vazamento de informacgdes.

11.3. Gerenciamento de Incidentes

Eo processo responsavel por gerenciar o ciclo de vida de todos os incidentes. O
objetivo essencial do Gerenciamento de Incidentes é o retorno pelo provedor de
servigos responsavel ao cliente, o mais rapido possivel.
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Todos os eventos inesperados reportados para o provedor de servigo devem ser
gerenciados por um sistema de Gerenciamento de Incidentes, com o objetivo de
estruturar e documentar um relatoério do ciclo de vida de incidentes, com inves-
tigacdo, diagnostico, solucao, prazo, conclusdao, bem como acdes preventivas e
corretivas, a fim de evitar reincidéncia.

Um relatorio de gerenciamento de incidentes podera ser fornecido ao contra-
tante em periodos regulares para permitir o gerenciamento e monitoramento de
desempenho da aplicagdo (que pode ser uma tarefa compartilhada) e servigos
em nuvem.

Se um incidente tem impacto na disponibilidade de dados ou integridade e/ou
funcionalidade da aplicagdo, o incidente deve ser sistematicamente tratado como
um problema no qual deve ser identificada a causa raiz para serem prevenidas
recorréncias, responsabilidade da parte que for responsavel pelo incidente.

11.4. Monitoramento de Desempenho

O Monitoramento de Desempenho é o processo responsavel pelas atividades
diarias de gerenciamento de capacidade do servico. Isso inclui monitoramento
e analise através de indicadores estabelecidos no SLA, que podem ser
preferencialmente embasados na definicdo SMART (Specific, Measurable,
Achievable, Relevant and Time based - Especifico, Mensuravel, Alcancavel,
Relevante e Temporal).

Alguns exemplos de indicadores que podem ser utilizados para monitoramento
do desempenho de servigo sdo:

e Disponibilidade do servigo;
e Tempo limite para atendimento;
e Tempo de resposta ao incidente;
e Periodo médio entre falhas.

Deverdo ser estabelecidas métricas e padroes para a medicdo de desempenho
e da eficacia da gestdo de seguranca da informacgdo. As organizagGes devem,
no minimo, compreender e documentar as métricas atuais e como elas muda-
rao quando as operagdes forem movidas para um servigco de computagdo em
nuvem, que pode ser um provedor onde as métricas usadas sejam diferentes
(potencialmente incompativeis).

11.5. Gerenciamento de Mudancgas

E o processo responsavel por controlar o ciclo de vida de todas as mudancas na
aplicacdo. O objetivo principal do gerenciamento de mudancgas é permitir que
melhorias sejam realizadas, com o minimo de interrupcdo nos servigos de TI,
mantendo a conformidade regulatéria. Durante o gerenciamento de mudancas,
0 impacto da mudanga no estado “validado” do sistema deve ser avaliado, para
que seja mantido. Deste modo, € necessario realizar uma avaliagdo de impacto,
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para determinar as atividades a serem realizadas, a fim de manter o estado
validado do sistema. A responsabilidade pelo processo de Gerenciamento de
Mudangas é compartilhada (contratante/contratada).

A contratada ndo podera realizar mudancas sem o prévio conhecimento da con-
tratante, um exemplo das etapas envolvidas no fluxo de mudancas esta descrito
na tabela abaixo:

Um formulario de Solicitacdo de Mudanca é feito pelo So-

Ir;'occ'gsdsg de licitante (podendo ser tanto pelo contratante quanto pelo
(F:)ontrole de contratado) para incluir uma descricao detalhada da alte-
mudancas racao solicitada, a justificativa para a mudanga, o impacto

potencial, se conhecido, e a prioridade.

Avaliagao do impacto da mudanca, por equipe multidisci-
plinar e definicdo dos esforcos necessarios. Recomenda-se

Avaliagdo do elaborar Anélise de Riscos para avaliagdo.

impacto da

mudanca A primeira avaliacdo da prioridade e necessidade de mu-

danca é feita. Se a requisicdo de mudanga for negada, o
solicitante deve ser informado.

Aprovacio da Quando a avaliagdo estd completa, a solicitacdo de mu-

solicitacdo de
mudancga

danca é aprovada. Solicitages de mudanga BPx relevantes
(impacto em boas praticas) devem ser encaminhadas para
aprovacao da Unidade de Qualidade.

Implementacao
da mudanga

A implementacao da mudanca inclui todas as atividades
descritas no Ciclo de Vida do Sistema, de acordo com o
tipo, conforme elucidado na figura 4.

O pré-requisito para esta etapa é a conclusdo das ativida-

Liberacao para ! A - . .
Gaop des relacionadas ao ciclo de vida do sistema descritas na

produgdo ferramenta de controle de mudangas.

Encerramento Ur_na_l solicitagao _de mudanca deve ser fechad:a quando as
atividades descritas nas etapas anteriores estiverem com-

da Mudanga

pletas e as partes responsaveis aprovarem.

A avaliacdo de risco deve considerar o impacto potencial sobre: o sistema, o
produto e usuarios finais, além de empregar uma abordagem multifacetada
para o controle. O processo abrangente deve permitir escalabilidade na maio-
ria dos sistemas BPx. A metodologia proposta para analise de risco tem como
meta quatro (4) categorias de avaliacdo de risco: definir, identificar, interpretar
/ quantificar e aplicar. Empregando a metodologia proposta, permitird uma com-
preensdo dos riscos potenciais associados as alteragdes na configuragdo BPx, e
estabelecimento de um catalogo de mudangas no sistema com niveis varidveis
de controle baseado em risco.

A figura 4 apresenta uma visao geral da abordagem proposta baseada no risco
com base nesta metodologia.
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DEFINIR
Fatores de riscos e critérios

IDENTIFICAR
Riscos associados com as mudangas

INTERPRETAR / QUANTIFICAR

Identificar as mudangas e quantificar com relagdo ao
impacto em qualidade, estado validado, processo,
negdcio, funcionalidades do sistema.

APLICAR
Niveis de controle baseados no nivel dos riscos
(incluindo a extensdo da documentacgdo e verificagdo)

Atualizagdo da
documentagdo
de validagao
(quando
aplicavel)

Avaliagdo Execugdo
de Risco da mudanga

Aprovacao

Atividades TI dos Testes

Formulario Controle de
de Mudangas Mudangas

Figura 4 - Diagrama da Abordagem Baseada no Risco ou Processo de Risco
Proposto

Etapa 1: Definir risco

A definicdo de risco é essencial para a aplicagdo de um programa de gerencia-
mento de qualidade e é um passo crucial antes do inicio da analise de mudanga
especifica. O GAMP 5 declara: “A gestdo do risco de qualidade deve basear-se
em compreensdo do processo e impacto potencial na seguranga do paciente, na
qualidade do produto e na integridade dos dados”.

Para fins deste documento, o escopo da qualidade do produto refere-se a saida
controlada do sistema, ou mais especificamente para a qualidade / integridade
do contelido de estado final.
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Etapa 2: Identificacdao do(s) Risco(s)

O GAMP 5 afirma que “a aplicacao do gerenciamento de risco de qualidade per-
mite que o esforco seja focado em aspectos criticos de um sistema computado-
rizado de maneira controlada e justificada”. Para alcangar esse objetivo, a iden-
tificacdo do risco engloba uma visdo minusciosa de todas as possiveis mudancas
e a validacdo completa dessas possiveis mudancas com base nas definicdes de
riscos estabelecidos. Quanto mais abrangente for a abordagem empregada para
essa etapa, maior serd a consisténcia e os beneficios realizados para a aplicacao
continua do controle baseado em risco.

Etapa 3: Interpretacao/quantificacao dos riscos

Depois que os riscos sdao adequadamente definidos e identificados, eles devem
ser traduzidos em categorias facilmente entendidas, que facilitam a aplicacao
baseada em riscos. No que diz respeito a interpretacdao dos riscos, o ICH Q9
afirma que a avaliagdo do risco de qualidade deve basear-se no conhecimento
cientifico e, em ultima instancia, vincular-se a protecdo do paciente e a integri-
dade do contelido de estado final controlado (software).

A quantificacdao deve ser feita por pessoal treinado que compreenda os aspectos
gerenciais do sistema. Incluindo, entre outros, ciclos de vida, fluxos de traba-
Iho, configuracdes de seguranca, registros eletrénicos, operacdes do sistema e
analise de dados.

Etapa 4: Aplicar um nivel adequado de controle de risco

O nivel de controle ndo deve comprometer a visibilidade do risco inerente, ou a
qualidade/conformidade do sistema. Embora a manutencao da qualidade seja
primordial, a abordagem aplicada deve ser escalavel e facilitar a comunicacdo
pro-ativa e em tempo real para o gerenciamento de mudancas na configuracgao.
O conceito de risco aplicado do ICH Q9 declara que “o nivel de esforco, formali-
dade e documentagdo do processo de gestdo do risco da qualidade ser propor-
cional ao nivel de risco”. Deve-se aplicar este conceito para o gerenciamento de
mudangas na configuragao BPx, gestdo, confirmagao e qualificacdo baseado no
risco potencial da mudanga para o sistema e o resultado do sistema.

11.6. Gerenciamento das Permissoes de Acesso

O gerenciamento das permissdes de acesso a nuvem também deve ser tratado
no contrato. E importante delinear quem sera o responsavel por essa atividade,
além de descrever que as senhas deverdo ser individuais, criptografadas, com
periodicidade de expiracdo, politicas de senhas fortes (caracteres especiais, le-
tras, nimeros, maiusculo, minusculo), assegurar que ndo tenha usuario gené-
rico, dentre outros.

Pode ser solicitado ao fornecedor da nuvem que o controle de acesso seja rea-
lizado para cada usuario, através de perfis de acesso, contendo informagdes
de quem pode criar, excluir, visualizar, exibir logs de acesso e escolher a regido
geografica onde serdo armazenados os perfis de acesso e seu contetdo (por
regulamentacao local, por exemplo).
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11.7. Backup e Restauracao dos Dados e da Aplicagao

Os dados armazenados no sistema precisam ser legiveis e recuperaveis durante
todo o periodo de retencdo do registro associado, assim como a aplicagdo preci-
sa ser mantida adequadamente para garantir que os registros arquivados sejam
prontamente recuperaveis e legiveis.

Devera ser definido no SLA o tempo de resposta esperado entre a abertura do
chamado para realizacdo do processo de backup e/ou restauragdo, levando em
consideragdo a criticidade do incidente aberto. Para mais informagdes, consultar
capitulo ‘Backup e Recovery na Nuvem'.

11.8. Recuperacgao de Desastre

O SLA devera conter politicas e procedimentos relacionados a preparacgao para
o retorno ao funcionamento do sistema por perda completa de um ou mais
componentes importantes, denominado Recuperacao de Desastre (Disaster Re-
covery). O SLA poderda mencionar uma politica de recuperacdao de desastre,
abrangendo acdes a serem adotadas antes, durante e apds um desastre.

Devera ser descrito detalhes minuciosos da estrutura existente, componentes
envolvidos no negdcio, pessoal responsavel por realizar a recuperagdo, métodos
de comunicagdo no momento do desastre, instalagdo alternativa para a organi-
zacao, quando aplicavel.

11.9. Plano de Continuidade do Negdcio

O planejamento de continuidade de negdcios inclui o planejamento de contin-
géncia sobre como o negocio operara em caso de indisponibilidade do servigo.

No SLA devem ser definidos, mas ndo se limitando a:
e Responsaveis impactados que devem ser comunicados;

e Por quanto tempo o sistema pode ficar indisponivel antes da aplicagdo
da estratégia;

e O processo de negocios a ser seguido até que o sistema esteja disponivel
novamente.

11.10. Portabilidade

7

A portabilidade é o processo de mover dados/servicos de um provedor para
outro, ou leva-lo totalmente de volta para a empresa. A habilidade de portabili-
dade e interoperabilidade deve ser considerada desde o inicio do projeto como
parte do gerenciamento de risco e da garantia da seguranga de quaisquer pro-
gramas de contratacdo em nuvem, através do SLA.

Os SLAs podem ser diferentes entre provedores e, é preciso compreender como
isso pode afetar a sua capacidade de trocar de provedor.

Os sistemas na nuvem podem residir em arquiteturas de plataformas diferen-
tes. E importante estar ciente de como elas limitardo a portabilidade através
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da compreensdo das dependéncias de servigo de plataforma, que podem incluir
APIs, hypervisors, a légica de aplicagbes e demais restrigdes (lock in, termo uti-
lizado para definir grau de dificuldade de deixar o vendor contratado).

Todos os itens mencionados neste Guia como recomendados para serem citados
em contratos poderdo ser encontrados em outros documentos formais de mes-
ma relevancia que o SLA ou contrato.
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12. Conclusoes

Diante da realidade da implementagao do uso de servigos em ambiente de cloud
pelas empresas do segmento de ciéncias da vida, tem-se a importancia das im-
plicagcbes em termos de qualidade a que este guia se prop6s em discutir e trazer
a aplicagdo das boas praticas a serem adotadas para as soluges em nuvem.
Trata-se de um segmento em continua expansdo e adaptacdo aos quesitos de
BPx, que por conta do desenvolvimento de novas tecnologias passara por novos
aprimoramentos que torna a discussdo deste tema constante, uma vez que no-
vas regras e solugoes integrardo os temas abordados neste guia.

A regulamentacao geralmente vem depois das tecnologias que normalmente
trazem possibilidades de melhor desempenho e controle aos processos. Contu-
do, devemos estar abertos a elas desde que adotadas as boas praticas baseadas
em riscos.

As agéncias reguladoras tém o papel de controle sanitario dos produtos acaba-
dos das empresas. Quem deve aceitar ou ndo os riscos das novas tecnologias
sdo os regulados, o que é totalmente possivel quando adotadas as boas praticas
baseadas em riscos. Os érgdos reguladores desejam verificar a conformidade,
conhecimento e controle dos processos do regulado e seus respectivos riscos.

Como a tecnologia evolui constantemente, é de suma importancia o monito-
ramento das legislagOes e regulamentagdes que apoiam tais implementacoes.

Esperamos que o conteldo deste material possa auxiliar na estruturagdo deste
assunto tao vasto e importante ao segmento e que as empresas compreendam
que é possivel (ou até mais seguro) trabalhar com os sistemas e dados em nu-
vem desde que adotadas as boas praticas abordadas neste guia.
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