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DIRETRIZES GERAIS DE SEGURANGA PARA A CADEIA FARMACEUTICA

Mensagem da Diretoria

A Diretoria do Sindusfarma tem a satisfacdo de oferecer ao publico o manual
eletronico “Diretrizes Gerais de Seguranca para a Cadeia Farmacéutica”.

Este guia trata dos aspectos relacionados as medidas de segurancga na cadeia
de medicamentos, com o objetivo de auxiliar as empresas associadas, seus pro-
fissionais e demais interessados a avaliar os conceitos do tema, para possivel
incorporacdo aos Sistemas da Qualidade, mantendo o elevado padrdao de quali-
dade dos medicamentos comercializados no Brasil.

O Sindusfarma acredita que esse guia é uma referéncia valiosa para mitigar ris-
cos de roubos, desvios e falsificacdo de medicamentos, contribuindo para que as
empresas implementem meios cada vez mais eficazes de garantir a seguranga
de seus produtos e dos consumidores.

Nelson A. Mussolini
Presidente Executivo
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Apresentacao

A seguranca na cadeia de suprimentos de medicamentos é preocupacdo cada
vez maior dos intervenientes deste setor, assim como dos 6rgaos reguladores.
Praticas criminosas estdo sempre a frente das entidades fiscalizadoras e de
combate ao crime, fazendo com que os profissionais das empresas farmacéuti-
cas passem a dedicar maiores esforgos nesse campo. No que couber, este Guia
se aplica também a produtos para a saude.

O SINDUSFARMA, coerente com suas atividades de defender seus associados e
transmitir conhecimento atualizado a todos os profissionais, apresenta o Guia
Diretrizes de Seguranca na Cadeia Farmacéutica, propondo abordar os pontos
mais importantes, relacionados a seguranga na armazenagem, no transporte e
distribuicdo de medicamentos e produtos para saude.

Este documento tem a intencdo de discutir os aspectos relacionados a seguran-
ca, fornecendo apenas sugestdes e diretrizes para auxiliar as empresas, con-
tudo, ndo tem a pretensdo de estabelecer requisitos ou obrigagdes, tampouco
regular o assunto entre as empresas.

Jair Calixto
Diretor de Assuntos Técnicos e Inovagdo
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1. Introducao

Varios sdo os aspectos que envolvem a seguranca de medicamentos. Desde a
segurancga de uso, passando para seguranca da qualidade e culminando com se-
guranca patrimonial. Diversos ilicitos podem ser verificados no ciclo de vida de
um produto, tais como: falsificagdo, adulteragao, roubos, desvios, contrabando,
descaminho, entre outros.

Em maior ou menor grau, cada uma dessas atividades pode afetar a qualidade
dos medicamentos e, na sequéncia, a saude dos pacientes. Além de causar
prejuizos financeiros, podem também causar dano a imagem das empresas e
na sua credibilidade perante a classe médica, pacientes e opinido publica. Nas
proximas paginas vamos discutir esses pontos e apresentar alternativas e su-
gestdes de solucbes para mitigar esse problema.
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2. Objetivos

Proporcionar um guia pratico aos profissionais do setor farmacéutico, visando
difundir algumas das melhores praticas de seguranca nas atividades pertencen-
tes a cadeia farmacéutica de medicamentos, destinada a salide humana.

Por outro lado, tem o intuito de abordar e discutir o tema com a classe farma-
céutica para buscar possiveis solugdes para mitigar riscos nos processos de
armazenagem, transporte e distribuicdo de medicamentos.
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3. Definicoes

3.1. Cadeia de Suprimentos: Um conjunto de atividades funcionais (transpor-
tes, controle de estoque etc.) que se repetem inlmeras vezes ao longo do canal
pelo qual matérias-primas vdo sendo convertidas em produtos acabados, aos
quais se agrega valor ao consumidor. Ref.: Ronald H. BALLOU, 2006.

3.2. Cadeia de movimentacdao de medicamentos: Fluxo da origem ao con-
sumo de medicamentos, abrangendo as etapas de fabricagdo, importacdo, dis-
tribuicdo, transporte, armazenagem e dispensagao, bem como os demais tipos
de movimentacdo previstos pelos controles sanitarios. Ref.: RDC n°® 157/2017.

3.3. Desvio de comercializagdao: Mercadorias redirecionadas de uma area
de venda ou destino definida pelo fabricante para outra area ou canal de distri-
buicdo sem autorizacdo do proprietario da marca. Pode ser também chamada
de mercado secundario, importacao paralela, “comercializacdao por terceiros”.
Definigdo propria.

3.4. Substandard: Também chamado de fora da especificagao, estes sao pro-
dutos médicos* autorizados que ndo atendem aos seus padrGes de qualidade ou
especificacdes, ou ambos. Ref.: WHO/20171.

3.5. Nao registrados/Néao licenciados: Produtos médicos* que ndo foram
submetidos a avaliagdo e/ou aprovagao pela Autoridade Regulatdria Nacional ou
Regional (NRRA) para o mercado no qual sdo distribuidos/comercializados ou
utilizados, sujeitos as condicdes permitidas pela regulagdo e legislacdo nacional
ou regional. Ref.: WHO/20171

3.6. Falsificado: Produtos médicos* que deliberadamente/fraudulentamente
deturpam sua identidade, composicao ou origem. Ref.: WHO/20171.

*Por uma questao de concisdo, a OMS se refere a medicamentos, vacinas e kits
de diagndstico coletivamente como “produtos médicos”.

3.7. Adulteracdao/Alteracao: Considera-se alteragdo, adulteragdo ou improé-
prio para o uso o medicamento, a droga e o insumo farmacéutico:

I - que houver sido misturado ou acondicionado com substancia que modifi-
que seu valor terapéutico ou a finalidade a que se destine;

IT - quando houver sido retirado ou falsificado, no todo ou em parte, ele-
mento integrante de sua composicdo normal, ou substituido por outro de
qualidade inferior, ou modificada a dosagem, ou lhe tiver sido acrescentada
substancia estranha a sua composicdo, de modo que se esta se torne dife-
rente da férmula constante do registro;

III - cujo volume ndo corresponder a quantidade aprovada;

IV - quando suas condigdes de pureza, qualidade e autenticidade ndo satis-
fazerem as exigéncias da Farmacopeia Brasileira ou de outro Cédigo adotado
pelo Ministério da Saude. Ref.: Lei n® 6360/1976, art. 62.

3.8. Logistica reversa: instrumento de desenvolvimento econdmico e social
caracterizado por um conjunto de agles, procedimentos e meios destinados a
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viabilizar a coleta e a restituicdo dos residuos sélidos ao setor empresarial, para
reaproveitamento, em seu ciclo ou em outros ciclos produtivos, ou outra desti-
nagao final ambientalmente adequada. Ref.: Lei 12.305/2010 e regulamentada
pelo Decreto 7.404/2010.

Nota: o termo logistica reversa também se aplica as devolugdes comerciais
oriundas de distribuidores e varejistas.

3.9. Amostra Gratis: medicamento com a quantidade total ou especifica da
apresentacdo registrada na Anvisa, destinado a distribuicdo gratuita aos profis-
sionais prescritores como ferramenta de publicidade. Ref.: RDC 60/2009.
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4. Segurancga do produto

Os casos de falsificacbes de produtos, em que pese seu pequeno numero, po-
dem ser motivos de preocupagdo. Além disso, as tecnologias de falsificagdo de
produtos estdo mais avangadas e os produtos falsificados tornaram-se seme-
lhantes aos produtos originais. Portanto, as empresas implementaram praticas
de protegdo de marcas, por meio da adocao de tecnologias adicionais em suas
embalagens e desenvolvimento de sistemas de informacdo que facilitam na di-
ferenciacdo entre os produtos falsificados e os originais.

O objetivo de estabelecer uma politica de protecdao dos produtos é dificultar a
pratica ilegal e facilitar a identificacao de produtos.

Uma combinacdo de tecnologias agregadas ao produto, transporte protegido e
monitorado de fontes aprovadas, e gerenciamento através de praticas e res-
ponsabilidades colaboram para que os clientes recebam produtos genuinos. A
protecdo do produto requer uma abordagem em varias camadas, a fim de ser
mais efetiva.

Um bom sistema de gestdo, que visa a estabelecer padrdes através de politicas
corporativas, qualidade de procedimentos, treinamento de funcionarios e a se-
legdo criteriosa de fornecedores e distribuidores podem ajudar as empresas a
terem medidas de seguranga mais eficazes.

4.1. Orientagldes sugeridas
Comprometimento e proatividade

- Proatividade no desenvolvimento e aprimoramento continuo de estratégias
antifalsificagao;

- Utilizacdo de medidas proativas a fim de identificar, avaliar e atenuar as
ameacas aos pacientes, provenientes da falsificagdo;

- Investimento em pesquisas que facilitem a inovacdo e aumentem significa-
tivamente a capacidade de testar produtos suspeitos.

- Desenvolvimento de métricas para avaliar o impacto de acGes especificas
para garantir que os recursos permanegam focados nas areas que podem
trazer maior beneficio.

- Desenvolvimento de recursos para analise de dados e gerenciamento de in-
teligéncia para aprimorar as atividades de deteccdo e mitigacdo de ameacas
associadas a falsificagdo e a outros eventos ilicitos, o que inclui compartilhar
inteligéncia dentro do setor farmacéutico.

4.2. Investigacao e aplicacao

Para que as empresas possam implementar estratégias para a protegdo de pro-
dutos, é necessaria uma abordagem sistematica para avaliar individualmente as
necessidades de cada produto. Uma boa forma de abordagem é por meio da
realizacdo de analises de risco para a identificagdo dos produtos com alta atra-
tividade e com elevada vulnerabilidade.
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Uma gama de tecnologias de protecdo ja estd em uso por diversas empresas e
pode ser utilizada conforme a necessidade do produto.

4.3. Analise Forense

A analise forense também pode ser utilizada na investigacdo de produtos sus-
peitos. Os produtos falsificados podem ser caracterizados a fim de se obter
um maior conhecimento sobre os falsificadores. A medida que os falsificadores
aprimoram suas técnicas, a andlise forense pode ajudar no desenvolvimento de
ferramentas analiticas para deteccdo e muitas informagdes podem ser coletadas
utilizando-se uma perspectiva forense.

A deteccdo e identificacdo de medicamentos falsificados é um passo critico para
abordar o problema. A capacidade de individualizar e realizar classificacdo é a
base da ciéncia forense. Testes analiticos para diferenciar um medicamento au-
téntico de um nado-auténtico devem ser precisos e confiaveis.

O uso de varias técnicas analiticas avangadas é necessario para fornecer resul-
tados conclusivos na deteccdo e caracterizacdo de medicamentos falsificados.
As técnicas utilizadas abrangem andlises quantitativas e qualitativas dos insu-
mos ativos e excipientes. Um fluxo de trabalho padrao foi desenvolvido pela “Fo-
rensic Pharmaceutical Counterfeit Identification Network (CODFIN)”, que € uma
rede de laboratérios ao redor do mundo que tem como objetivo facilitar o teste
de medicamentos suspeitos abaixo do padrao e falsificados. As tecnologias para
deteccdo de medicamentos falsificados podem ser divididas em quatro abor-
dagens: exame visual dos materiais de embalagem e produto; perfil quimico;
identificagdo e quantificacdo de insumo farmacéutico ativo (IFA), excipientes e
adulterantes; e identificar a localizacdo da producao de amostras falsificadas. O
fluxo de trabalho inicia-se com a inspecdao de embalagens, seguida por croma-
tografia liquida de alta eficiéncia (HPLC), espectroscopia Raman, infravermelho
proximo (NIR) e testes colorimétricos. O teste de dissolugdo é usado para ga-
rantir que a quantidade correta do IFA esteja presente. Para amostras de far-
macos que ndo passam na inspecdo usando esses testes, a andlise de espectro-
metria de massa ambiente (MS) é conduzida. Para amostras de medicamentos
que foram confirmadas como falsificadas, a espectrometria de massas por razao
isotopica (IRMS), difragcdo de raios X (XRD) e ressonancia magnética nuclear
(RMN), sdo usadas para ajudar a identificar a fonte geografica de producdo dos
medicamentos falsificados para fins forenses.

Os dados analiticos obtidos podem ajudar na compreensdo do fendmeno crimi-
nal, por meio da classificagdo em perfis. Uma maneira de classificar pode ser
atribuir categorias com base no grau de sofisticacdo, por exemplo. A classifica-
cdo desses dados fornece informagGes Uteis que podem ser usadas para prever
a procedéncia e identificar grupos ou organizagdes criminais.
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5. Interacao com Clientes

Em alguns paises ha campanhas promovidas por agéncias reguladoras a fim de
educar os consumidores quanto aos riscos de comprar medicamentos de sites
online suspeitos e de divulgar cartas de alerta aos consumidores para ndo com-
prar medicamentos destes sites. Por exemplo, a FDA apresenta uma campanha
nacional, chamada “BeSafeRx: Know your online Pharmacy”, a qual tem por fi-
nalidade a promocgdo da conscientizagdo quanto aos perigos de realizar compras
de medicamentos em farmacias online ilegais. Essa campanha apresenta-se em
trés frentes: alertar os consumidores dos riscos de comprar medicamentos de
locais suspeitos, alertar os consumidores a identificar os sinais de uma farmacia
online falsa e como encontrar uma farmacia online segura. Além disso, a FDA
também realiza outras campanhas, entre elas, uma com o objetivo de alertar
os profissionais de salide em como evitar a compra de medicamentos de fontes
ndo seguras.

5.1. Consumidores

No geral, a populagdo brasileira tem uma falsa percepcdo de que ndo ha danos
na pratica da aquisicdo de produtos ou medicamentos ilegais. A ANVISA e ou-
tras autoridades sanitarias internacionais costumam emitir avisos e promover
campanhas quanto aos riscos que a populacdo estd sujeita ao consumir medi-
camentos falsificados. Essa iniciativa de educar os consumidores pode também
ser feita de maneira proativa pelas empresas fabricantes, bem como por toda a
cadeia de medicamentos.

Primeiro, é essencial que os consumidores entendam a importancia de consumir
medicamentos idoneos e quais sdo os riscos de se consumir um medicamen-
to falsificado: fracasso terapéutico (ndo produzir o efeito desejado), piora da
condicdo ou complicacdo (pela inocuidade do tratamento), resisténcia ao ativo
em doengas infecciosas (no caso de antibidticos), intoxicacdes (por apresentar
substancias ndo declaradas na formula) e até morte (em casos de doencas que
ameacam a vida ou por toxicidade). O consumidor pode evitar adquirir produtos
ou medicamentos ilegais, realizando algumas medidas preventivas muito sim-
ples, entre elas:

e Consumir medicamento somente mediante prescricdo médica.

e Sempre adquirir medicamentos em farmacias e drogarias regularizadas e
jamais adquirir medicamentos em locais suspeitos, como feiras e came-
I6s. Para saber se uma farmacia ou drogaria esta legalmente estabelecida
e possui autorizacdo de funcionamento, entre no site da Anvisa - www.
anvisa.gov.br. Na lista de areas de atuagao, escolha a opgdo medicamen-
tos. Em seguida, na opgao autorizagdao de funcionamento.

e Sempre exigir a nota fiscal da farmécia ou drogaria, como garantia de sua
procedéncia.

e Ao adquirir medicamento pela internet, ou outro meio remoto, é impor-
tante considerar: “A legislacdo diz que somente farmacias e drogarias
abertas ao publico, com farmacéutico responsavel presente durante todo
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o horario de funcionamento, podem realizar a dispensacdo de medica-
mentos solicitados por meio remoto, como telefone, fac-simile (fax) e
internet. E imprescindivel a apresentacao e a avaliagdo da receita pelo
farmacéutico para a dispensagdo de medicamentos sujeitos a prescrigéo,
solicitados por meio remoto. A norma também proibe a venda de medica-
mentos controlados por esse meio”.

No portal de e-commerce da farmacia, as seguintes informag&es precisam estar
disponiveis, segundo a RDC 44/2009, Artigo 52 ao 59:

§ 19 - A divulgacdo dos precos dos medicamentos disponiveis para compra na
farmacia ou drogaria deve ser feita por meio de listas nas quais devem constar
somente:

I - 0 nome comercial do produto; II — o(s) principio(s) ativo(s), conforme De-
nominagdo Comum Brasileira; III - a apresentacdo do medicamento, incluindo
a concentracdo, forma farmacéutica e a quantidade; IV - o nimero de registro
na Anvisa; V - o nome do detentor do registro; e VI — o preco do medicamento.

§ 20 As listas de pregos nao poderdo utilizar designacgdes, simbolos, figuras,
imagens, desenhos, marcas figurativas ou mistas, slogans e quaisquer argu-
mentos de cunho publicitario em relagdo aos medicamentos.

e (Caso o medicamento ndo esteja fazendo o efeito que dele se espere, consul-
tar imediatamente o médico e a empresa por meio do Servigo de Atendimen-
to ao Cliente SAC.

e \Verificar a integridade do produto, pois produtos com embalagens amassa-
das e violadas correm sério risco de terem passado por manipulacdo de ter-
ceiros, assim como lacres rompidos, manchas ou falhas sdo indicios de que
o medicamento foi alterado apds sair da fabrica.

e Atualmente, entre os itens de seguranca disponiveis no cartucho do me-
dicamento, ha a tinta reativa ou “raspadinha” - que fica em uma das duas
laterais da embalagem - e o selo ou lacre que permitem detectar alguma
violagdo. A area contendo a tinta reativa, ao ser friccionada com objeto de
metal, expde a palavra “qualidade” e a logomarca da empresa.

e Verificar se a bula ndo é uma fotocopia.

e Desconfiar do prego; a variacgdo muito grande de preco de um medicamento
pode ser um forte indicativo de falsificagdo. E importante pesquisar o preco
médio em sites e farmacias renomadas e desconfiar das “superofertas”.

e Para identificar um medicamento verdadeiro, as pessoas podem observar
nas embalagens o nome comercial do medicamento, denominagdo genérica
da substéncia ativa, nome, endereco e CNPJ do detentor de registro no Bra-
sil, bem como o nome do fabricante e local de fabricagao do produto. Outro
ponto a ser observado é a data de fabricagdo e validade. No medicamento,
deve constar o nimero do lote, o telefone do Servico de Atendimento ao
Consumidor (SAC), cuidados de conservagao com indicagdo da faixa de tem-
peratura e condicGes de armazenamento € a sigla MS, seguida do nimero de
registro no Ministério da Saude.
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Em caso de suspeita, o consumidor deve, primeiramente, informar o SAC do
fabricante.

5.2. Profissionais da Saude

Profissionais de vigilancia sanitdria e de salde ndo possuem facilidade para
identificar os indicios de um medicamento falsificado sem um treinamento ou
orientagdo prévia. Todos os profissionais da salde devem ser inseridos na luta
contra os medicamentos falsificados. Os profissionais prescritores de medica-
mentos devem estar alertas a qualquer falha terapéutica que possa ser atribuida
a determinado(s) medicamento(s), ja que ela pode ser um sinal da presenca de
falsificagao.

Também ¢é fundamental que os farmacéuticos que atuam como responsaveis
técnicos de estabelecimentos ou como gestores de logistica, assuntos regu-
latérios e sistema da qualidade, saibam como proceder perante uma suspeita
de roubo ou falsificacdo de medicamentos, de modo que possam identificar
precocemente tais situacGes, adotando as medidas necessarias para garantir a
populagao o acesso a medicamentos seguros e eficazes.

Assim como para os consumidores, as empresas fabricantes de medicamentos
também podem exercer proativamente esse papel de orientacdo aos profissio-
nais. Seguem algumas medidas simples que também podem ser adotadas pelos
profissionais:

e O numero do lote e a data da validade devem estar impressos ou gravados
no cartucho e coincidir com a numeragdo impressa na embalagem primaria
do produto.

e A embalagem, considerada correta, deve estar lacrada e em bom estado de
conservacao.

e A embalagem deve conter a tinta reativa ou raspadinha, ao ser friccionada,
mostra a palavra “qualidade” e a marca do fabricante.

e Comprar medicamentos somente de distribuidores devidamente regulariza-
dos, com nota fiscal, e conferir os dados da nota com os dados do medica-
mento (por exemplo, n° de lote).

e (Caso sejam identificados produtos suspeitos, eles devem ser imediatamente
separados dos demais, para evitar misturas, e sua identificagdo deve indicar
claramente que nao se destinam mais a comercializagdo. A notificacdo a au-
toridade sanitaria competente deve ser feita de imediato.

e O SAC do fabricante pode orientar adequadamente o profissional da salude
para confirmar ou refutar a suspeita. Apds a confirmacdo da suspeita, a no-
tificacdo a autoridade sanitaria competente deve ser feita de imediato.

5.3. Profissionais de Inspecao e Fiscalizacdo nos diversos niveis

Os profissionais de Inspecao e Fiscalizagao sao parte essencial do trabalho de
manutengdo da seguranga na cadeia farmacéutica, uma vez que estdo em con-
tato direto com os produtos e em operacGes que possam envolvé-los. Como
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exemplo podemos mencionar os inspetores da Receita Federal, Policia Federal,
Policia Rodoviaria Federal, entre outros.

A cadeia farmacéutica passa por portos, aeroportos, fronteiras, rodovias, postos
fiscais e demais pontos que contam com a presenga desses profissionais.

Uma vez que lidam com produtos dos mais variados setores, é essencial que a
industria farmacéutica participe da formagdo desses profissionais, oferecendo
uma educacao continuada sobre a relevancia dos medicamentos e sua legisla-
cdo, sobre as caracteristicas e peculiaridades de seus produtos e sobre o canal
de comunicacao a que esses profissionais podem recorrer.

Entender a relevancia dos medicamentos e o impacto de produtos irregulares
na saude publica permite que esses profissionais priorizem tais casos na rotina
e entendam a necessidade de compartilha-los com os detentores de registro.
O conhecimento na legislagdo permite que saibam reconhecer irregularidades e
indiciar adequadamente.

O entendimento sobre as caracteristicas dos medicamentos auxilia a detecgdo
de praticas irregulares no seu transporte, armazenamento, venda, entre outros.
O reconhecimento das peculiaridades dos itens de seguranga aplicados em ma-
teriais de embalagem também facilita a identificagdo de produtos irregulares.

Por fim, é essencial que esse profissional saiba como e a quem contatar, a fim
de receber o suporte necessario para investigagdo e tomada de decisdo. Trazer
essa informacdo para conhecimento da indUstria é essencial para que haja visi-
bilidade do nivel de seguranca do produto no mercado.

Desse modo, a transferéncia de conhecimento é importante para que esses
profissionais incrementem suas acdes na inspecdo e na forma de atuagdo. Além
disso, amplia o contato e parceria durante as investigagdes, favorece o inter-
cambio de dados e revela o valor que o detentor de registro da ao seu produto.

Além da distribuicdo de materiais educativos (como panfletos e manuais), os
treinamentos presenciais, treinamentos com produtos, workshops e visitas as
indUstrias incrementam o conhecimento do profissional e o aproxima da area da
salde. Em caso de indisponibilidade de profissional da prdpria indUstria para a
realizacdo de treinamentos, empresas de treinamento, escritérios de advocacia
e outras entidades especializadas podem oferecer esse treinamento apéds ali-
nhamento com o detentor do registro.

5.4. Outros agentes

Além do trabalho educacional, para com os grupos mencionados, diversos ou-
tros setores estdo relacionados com a manutengao da seguranca na cadeia far-
macéutica e devem ser providos de conhecimento, a fim de que objetivos sejam
atingidos:

e Estudantes da area da salde e Conselhos Regionais: para conscientizagdo
dos riscos e emprego de vigilancia e seguranga em seus diversos ramos de
atuacdo.

e Agéncias de Vigilancia Sanitaria: para influenciar a formulagcdo de resolu-
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coes, melhoria de processos e alocacdo de recursos publicos no combate a
medicamentos ilegais.

Entidades Publicas: através de advocacy, para influenciar a formulagdo de
politicas e a alocagdo de recursos publicos no combate a medicamentos ile-
gais.

Armazéns, Distribuidores, Transportadores e outros elos da cadeia farma-
céutica: para conscientiza-los de que a qualidade e a seguranga sao contri-
buicdes de todos os entes da cadeia de suprimentos e qualquer irregularida-
de deve ser notificada ao detentor de registro.

Areas internas da empresa: para que interajam e tragam resultados efeti-
VoS para a seguranca e qualidade do produto, tais como logistica, juridico,
seguranca, qualidade, SAC, farmacovigilancia, relagdes corporativas, entre
outras.
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6. Boas Praticas de Distribuicao de Amostras Gratis

A cadeia de produtos farmacéuticos abrange as etapas de produgdo, distribui-
¢do, transporte e dispensagdo. Todas as empresas responsaveis por cada uma
dessas etapas possuem uma responsabilidade solidaria pela qualidade e se-
guranca dos produtos farmacéuticos (Portaria 802/1998 e suas atualizagdes).
Cada uma das etapas possui boas praticas aplicaveis, a fim de assegurar a
manutencdo da qualidade e seguranca dos produtos farmacéuticos ao longo de
toda a cadeia e, consequentemente, a eficacia do tratamento aos pacientes.

A mesma criticidade e controles s&o aplicaveis as amostras gratis, uma vez que
essa ferramenta de publicidade deve refletir as mesmas condigdes de qualidade
e seguranca que um produto comercial. Nesse cenario, o propagandista € uma
peca essencial na manutencao dos atributos de qualidade e seguranca, uma vez
gue manuseia, armazena, transporta e distribui as amostras gratis.

Recomenda-se a realizacdo de uma analise de risco da distribuicdo das amostras
gratis, levando-se em conta os riscos a qualidade do produto (requerimentos
regulatorios, caracteristicas do produto etc.) e os riscos no transporte (meios e
duragdo do transporte, perfil climatico, probabilidade de detecgdo etc.).

Essa pratica tem como objetivo o mapeamento e diminuicdo do risco para o
produto e mitigacdo dos eventuais desvios que possam ocorrer.

6.1. Treinamento

O treinamento do propagandista, tanto no produto quanto nos requerimentos
de qualidade e seguranca, é fundamental para assegurar o adequado cumpri-
mento dos requisitos de manuseio, armazenamento, transporte e distribuicdo
na cadeia das amostras gratis.

O treinamento deve contemplar, no minimo, as acdes durante:
e Recebimento e inspecdo das amostras gratis;

e Armazenamento e controle do inventario de amostras gratis em posse do
propagandista;

e Transporte das amostras gratis;
e Entrega das amostras gratis e documentacao;
e Reporte de anormalidades e eventos adversos.

O treinamento deve ser documentado e renovado periodicamente.

6.2. Recebimento

E importante que o propagandista avalie as amostras gratis durante o recebi-
mento para garantir que estejam em condicdes préprias para distribuicdo. A
integridade dos cartuchos (auséncia de avarias externas e presenca do lacre) e
a presenca da inscricdo AMOSTRA GRATIS - VENDA PROIBIDA devem ser verifi-
cadas, assim como quantidade e lote devem ser confrontados com a nota fiscal.
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Em caso de irregularidades, o setor responsavel da empresa deve ser contatado
para averiguar e tratar devidamente as irregularidades.

As amostras devem ser recebidas pelo propagandista e, na impossibilidade,
devera designar com a empresa um responsavel que o faca.

6.3. Armazenamento

O propagandista é responsavel pelo adequado armazenamento das amostras
gratis, conforme instrugdes de temperatura contidas na embalagem e por pro-
tegé-las da luz, calor e umidade. Recomenda-se o armazenamento com acesso
restrito para evitar desvios, manuseio e ingestdo indevida.

As amostras e seus materiais de embalagens ndo devem ser modificados de
forma alguma apds aprovadas ou durante a sua distribuicao.

Além das condicGes de armazenamento que garantam a manutencdo da quali-
dade, o propagandista deve realizar inventarios periddicos para garantir a re-
conciliagdo das amostras gratis em sua posse. Recomenda-se a utilizagdo do
FIFO (first in, first out — primeiro a entrar, primeiro a sair) para garantir que as
primeiras amostras gratis recebidas sejam as primeiras a serem entregues e
para minimizar o tempo de armazenamento com o propagandista.

E fundamental gue a empresa tenha um monitoramento paralelo das amostras
em posse de cada propagandista para melhor gerenciar sua distribuicdo, evitan-
do, por exemplo: distribuicdo discrepante entre propagandistas, novas entregas
com amostras em estoque, vencimento de amostras etc.

Amostras expiradas ou fora das especificagdes devem ser segregadas das uni-
dades aptas a distribuicdo, a fim de evitar misturas indevidas.

Em caso de vencimento ou anormalidade, a empresa deve assegurar o retorno
das amostras gratis para adequado descarte.

6.4. Transporte

Conforme preconizado em resolugdo, as empresas devem estabelecer meca-
nismos para o transporte adequado das amostras gratis (incluindo o realizado
pelos propagandistas), garantindo a manutencdo da qualidade, seguranca e efi-
cacia dos medicamentos.

Para minimizar a exposicdo dos produtos a temperaturas fora da faixa espe-
cificada, o propagandista deve transitar em seu veiculo com a quantidade de
amostras gratis compativeis com o numero de visitas que o profissional ira
realizar aos médicos no dia de trabalho, ndo utilizando o veiculo como local de
armazenamento. Recomenda-se evitar a exposicdao a temperatura fora da faixa
especificada e a utilizacdo de protegdo térmica, de acordo com as caracteristicas
do medicamento e resultado da analise de risco.

Além do impacto em qualidade, a circulagdo com volume excessivo de amos-
tras aumenta sua exposicdo as ocorréncias de roubo, furto e extravio. Em caso
dessas ocorréncias, o propagandista é o responsavel pela abertura de um bole-
tim de ocorréncia com a autoridade policial, a fim de documentar o desvio das
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unidades. No boletim deverd constar, no minimo: nome, lote e quantidade de
amostras gratis envolvidas. A drea da empresa responsavel pela notificagdo as
entidades regulatérias devera ser acionada.

Em caso de recuperagdo de amostras gratis nos eventos de roubo, furto e ex-
travio, as amostras devem retornar a empresa para devida disposicao e/ou des-
truigdo.

Recomendam-se as praticas abaixo para minimizar a exposicdo aos riscos de
roubo e furto:

e N&o deixar as amostras gratis expostas nos veiculos (sempre no porta-
-malas);

e N3&o deixar as amostras gratis no veiculo quando ndo estiver sendo utili-
zado para fins de trabalho (pernoite, final de semana etc.);

e O propagandista deve preferencialmente estacionar o veiculo em locais
seguros (iluminados/movimentados) e autorizados, evitando deixa-lo na
rua ou com vallets;

e N3do se delongar no manuseio das amostras no porta-malas do veiculo;
¢ Nao deixar pertences e documentos dentro do carro;

e Nao utilizar carro identificado;

e Planejar o itinerario caso transitar por locais desconhecidos;

¢ Nao permanecer no interior de um carro estacionado;

e Assegurar que o veiculo esteja trancado;

e Nao deixar chave com terceiros;

e Ficar sempre alerta a aproximagao de estranhos, especialmente ao sair e
entrar na garagem.

E importante que os propagandistas sempre transitem com as notas fiscais re-
ferentes as amostras gratis.

6.5. Entregas

A distribuicdo de amostras gratis somente pode ser feita aos profissionais pres-
critores, mediante aceitagdo documentada, em ambulatdrios, hospitais, consul-
torios médicos e odontoldgicos. E necessario assegurar a entrega a profissionais
devidamente licenciados (por exemplo através da consulta da inscricdo no con-
selho profissional). As amostras ndo devem ser entregues a terceiros.

Antes da entrega ao profissional, recomenda-se checar novamente a data de
validade; a inscricdo AMOSTRA GRATIS - VENDA PROIBIDA e a integridade das
amostras. Caso o produto esteja danificado, vencido ou fora dos requerimentos,
ele ndo devera ser distribuido. Recomenda-se que o propagandista informe ao
profissional de salide caso as amostras gratis estejam proximas ao vencimen-
to, para assegurar que haja tempo habil para a dispensacédo e a utilizacdo pelo
paciente.
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O propagandista deve reter os comprovantes de entrega, arquiva-los adequa-
damente e assegurar que seu conteudo reflita as amostras entregues aos pro-
fissionais.

O propagandista também é responsavel pelo reporte a empresa sobre quaisquer
alegacdes de anormalidade, eventos adversos e outras preocupagdes do profis-
sional da saude envolvendo as amostras gratis.

O propagandista ndo deve aceitar o retorno de amostras ja entregues ao profis-
sional da saude, nem tampouco utiliza-las. Caso ndo seja possivel, o propagan-
dista devera retornar a amostra devolvida para a empresa.

As amostras devem retornar a empresa para devida tratativa e para mitigar
qualquer possibilidade de misturas com as amostras proprias para uso.

Por envolver a qualidade dos produtos, deve haver um processo de auditoria no
fluxo de amostras gratis, periodicamente.

Durante o desligamento do propagandista, as amostras devem ser devolvidas
para a empresa e reconciliadas pelo setor responsavel.
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7. Boas Praticas de Retorno de Medicamentos

Introducgao

O retorno e a destruicdo de produtos representam um desafio para todas as
industrias. Disso se depreende a necessidade de estabelecer politicas de devo-
lucdo de mercadorias, para que a elas seja dada a destinagdo correta, na forma
da destruicdo segura de produtos. Na maior parte, as politicas de devolugdo de
mercadorias que honram os clientes com créditos ou produtos de substituicao
sdo boas praticas comerciais para aumentar a fidelidade do cliente. No entanto,
os medicamentos que sdo devolvidos a empresa, muitas vezes ndo podem ser
reabastecidos ou revendidos devido a razdes relacionadas a nao-conformidades,
tais como: embalagem danificada, produto vencido, produto obsoleto e possi-
veis produtos falsificados ou adulterados. Ter um processo vigilante de devolu-
cao de mercadorias € um elemento importante das praticas da Cadeia de For-
necimento Segura, pois serve como um ponto de verificagdo e monitoramento
de mercado, protegendo pacientes e clientes e removendo produtos abaixo do
padrao, do mercado. Ao aplicar medidas seguras ao processo de logistica rever-
sa, a deteccdo de produtos falsificados e desviados é aprimorada e o reduzido
potencial de desvio ilegal é alcancado.

Individuos envolvidos no fornecimento de produtos falsos podem visar centros
de descarte/destruicao de produtos para obter bens danificados, vencidos ou
inferiores para sua distribuigdo ilicita. Para impedir o roubo e o desvio desses
bens, as empresas devem instituir politicas e procedimentos para certificar que
produtos sdo adequadamente descartados e/ou destruidos. O objetivo das em-
presas deve ser impedir a revenda fraudulenta de produtos destinados a des-
truicdo, como forma de proteger pacientes e consumidores.

Devemos considerar ainda que, diferente de outras cadeias, a reutilizacdo, a
reciclagem e a recuperagao do produto ou dos insumos que o compdem, nao
devem ser consideradas.

Recomendacoes

Os sistemas de processamento de Devolucao e Destruicao de Produtos sao bas-
tante comuns em todas as empresas, no entanto, as politicas podem variar por
pais ou por tipo de produto. Independentemente de como administrado, todo
processamento de mercadorias devolvidas deve ser conduzido com os controles
mais rigidos possiveis, a fim de descobrir quaisquer produtos abaixo do padrdo ou
falsificados entram nos canais de logistica reversa. Cada empresa deve escolher
individualmente como examinar as mercadorias devolvidas, rastrear a origem
dos produtos abaixo do padrdo e garantir que todos os parceiros (contratados
ou comerciais) sejam responsabilizados pela integridade dos produtos no canal.

Cada empresa também deve escolher individualmente como estabelecer e man-
ter os controles necessarios para garantir que toda a destruicdo autorizada de
estoque seja realizada com os controles mais rigidos possiveis e que os produtos
ndo encontrem seu caminho de volta para a cadeia de suprimentos legitima. O
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rigor dos controles para procedimentos de destruicdo é determinado com base
no risco para os pacientes. Desse modo é vélido dizer que produtos farmacéu-
ticos devem contar com o mais estrito grau de controle de destruicao, com es-
pecial atengdo a produtos de alto valor agregado (como oncoldgicos) e/ou alta
atratividade (como narcéticos e psicotrépicos).

Observacao: fora do escopo desse documento, a melhor pratica geral para a dis-
posicdo segura também deve ser aplicada a disposicdo de ferramentais, matri-
zes, equipamentos, rotulagem e componentes (em especial de embalagens) em
excesso. Se ndo forem adequadamente controlados e descartados, esses mate-
riais possivelmente poderdo ser redirecionados para operagdes de falsificagao.

Recomendacoes relativas ao processo de Devolugcao de Produtos aos
Detentores de Registro

Os itens abaixo sdo pontos de interesse e recomendagdes para elaborar e geren-
ciar os procedimentos de devolugao de produtos.

e O retorno de produtos inserviveis ao detentor do registro ou seu represen-
tante autorizado, deve ser feito através de acordos comerciais, para que seja
dada a correta destinacao a eles.

e Especificar quais tipos de devolucdes serao creditadas. Os produtos devem
atender a critérios predeterminados para aceitagdo como devolugdes.

e Criar termos de contrato altamente detalhados e ndo ambiguos com parcei-
ros comerciais e terceiros envolvidos no processo (operadores logisticos, por
exemplo).

e Exigir fatura original antes de aceitar ou honrar o retorno.

e Definir/utilizar procedimentos especificos para produtos danificados, expira-
dos e recuperados, incluindo requisitos de processamento para devolugado ao
inventario, doagdo, destruigdo ou outro uso adicional.

e Assegurar um processo de reconciliacgdo completo desde o recebimento até a
disposicdo e/ou destruicdo.

e Proteger o produto devolvido durante todo o seu transporte e manuseio des-
de o momento em que ele sai do cliente até sua disposicéao final.

e Os funcionarios designados devem testemunhar o recebimento e contagem
das entregas. Para todos os medicamentos, o ato de destruicdo deve ser
documentado de modo a gerar evidéncias concretas para referéncia futura,
se necessario.

e Manter a segregacdo do produto suspeito em ambiente controlado.

e Garantir seguranca fisica adequada no local de processamento de devolu-
¢oes, incluindo espaco controlado para devolugbes, cdmeras para monitora-
mento de rotina, protegdes, controle de acesso, instalacdes vedadas e fun-
cionarios selecionados e treinados.

e Utilizar procedimentos detalhados e eficientes para gerenciar discrepancias
de contagem.
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Eliminar manuseio desnecessario para diminuir o risco de desvio.
Garantir que a origem do produto devolvido seja conhecida.

Assegurar de que todos os produtos devolvidos sejam auténticos, examinan-
do o proprio produto.

Qualquer retorno parcial deve exigir uma inspecdo visual do produto em si,
de preferéncia contra um padrdo (por exemplo, produto real ou fotos do pro-
duto). Técnicas e ferramentas devem ser projetadas e disponibilizadas para
identificar e autenticar produtos legitimos e clientes legitimos.

Testemunhar e documentar todos os movimentos de devolugdes, incluindo
transferéncias, disposicdao e destruicdo. Nota: Os documentos assinados de
verificacdo de destruicdo por si sé ndo sdo adequados para garantir que o
produto ou sua embalagem ndo entrard novamente na cadeia de forneci-
mento. O rigor dos controles para procedimentos de destruicdo deve ser
determinado com base no risco para o paciente.

Comunicar qualquer roubo ou violagdo de seguranga em/ou a caminho do
armazém e area de devolugses.

Recomendacoées relativas ao processo de Destruicao de Produtos aos
Detentores de Registro

Estabelecer procedimentos operacionais formais e aprovados para o manu-
seio de material rejeitado e destruicdo geral.

Assegurar o cumprimento das demandas dos 6rgaos regionais reguladores e
ambientais.

Criar termos de contrato altamente detalhados e ndo ambiguos com o pres-
tador de servigos de destruigdo.

Definir procedimentos detalhados e eficientes para gerenciar e investigar
discrepancias de contagem.

Idealmente, gerenciar atividades de destruicdo autorizadas com o minimo de
movimento do produto.

Recomenda-se a seguranca fisica adequada na instalacdo de destruicdo, in-
cluindo espaco com acesso controlado para material rejeitado, cameras para
monitoramento de rotina, protecdes, controle de acesso, instalacdes cerca-
das, funcionarios selecionados e treinados.

Especificar o periodo de tempo para o encerramento de cada processo de
destruigao.

Eliminar pontos de movimentagdo para diminuir o risco associado ao desvio
de produto e introducdo de produtos falsos em cadeia de suprimento regular.

Se aplicavel e possivel, descaracterizar a embalagem do produto antes do
embarque para envio ao prestador de servigo de destruigao.

Testemunhar o carregamento e lacragao da carga (reboques, carretas, con-
téineres).
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Testemunhar a deslacragdo da carga, a contagem e a destruigao (final) real.
Manter registros formais escritos de todo o processo de destruigao.

Comunicar qualquer roubo ou violacdo de seguranga a caminho do ou/no
prestador de servicos de destruicao.

Executar uma avaliagdo de seguranga que garanta que o prestador de servi-
cos de destruicao seja certificado.

Assegurar um processo de reconciliagdo completo, desde o recebimento até
a destruicao.

Executar auditoria recorrente nos prestadores de servigo de destruicao.
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8. Identificacao de Medicamentos Falsificados

Os produtos falsificados podem ndo conter nenhum ingrediente ativo, ingredien-
te ativo errado ou a quantidade errada do ingrediente ativo correto.

Eles também podem conter componentes alternativos, baratos e de facil obten-
gao, tais como amido de milho, amido de batata ou giz.

Alguns produtos abaixo do padrdo e falsificados podem ter natureza téxica.

Os produtos de qualidade inferior e falsificados sdo frequentemente produzidos
em condigGes muito precarias e anti-higiénicas, por pessoal ndo qualificado,
contém impurezas desconhecidas e as vezes sdo contaminados por micro-orga-
nismos e impurezas diversas.

Produtos de qualidade inferior e produtos falsificados sdo, por sua prépria natu-
reza, dificeis de detectar. Eles sdo frequentemente projetados para parecerem
idénticos ao produto genuino e podem ndo causar uma reacdo adversa 6bvia,
entretanto eles frequentemente falharao em tratar adequadamente a doenga ou
condicdo para a qual foram destinados, e podem levar a salde a sérias conse-
quéncias, incluindo a morte.

8.1. Identificando um produto falsificado

Alguns produtos falsificados sdo quase visualmente idénticos ao produto genui-
no e muito dificeis de detectar. No entanto, muitos podem ser identificados ao:

e examinar a embalagem quanto as suas condigdes, erros de ortografia ou
erros gramaticais;

e verificar as datas de fabricagao e de validade e garantir que os detalhes na
embalagem externa correspondam as datas mostradas na embalagem inter-
na;

e garantir que o medicamento tenha a aparéncia correta, ndo esteja descolo-
rido, degradado ou tenha um cheiro incomum;

e discutir com o seu farmacéutico, médico ou outro profissional de saude, o
mais rapidamente possivel, se suspeitar que o produto ndo esta fazendo o
efeito que dele se espera ou se sofreu uma reagao adversa; e

e Contratar o SAC do fabricante pode orientar adequadamente para confirmar
ou refutar a suspeita.

8.2. Embalagem
Qualidade do material:

Inspecionar a qualidade das cores e nitidez da impressdo e do texto.
Sistema de fechamento (selo de seguranga, cola, entre outros):

Verificar a existéncia do sistema de fechamento, sua integridade, se foi aber-
to ou rompido.
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Tinta reativa (raspadinha):
Raspar o campo e verificar a palavra qualidade e logomarca da empresa.
Erros de ortografia: texto contendo erros de linguagem.

Quantidade de tinta na impressao, promovendo texto borrado, manchado, es-
maecido ou intensidade de tinta ndo regular.

Os materiais de envase também podem ser falsificados, com aspecto grosseiro,
contendo falhas, rebarbas, tamanho e cor diferentes, manchados etc.

8.3. Venda Ilegal de Medicamentos na Internet
Por Jeffrey Gren, Board Member, Alliance for Safe Online Pharmacies (ASOP Global)

Visdao Geral do Comércio Ilegal de Medicamentos na Internet: A amea-
ca de medicamentos falsificados a saude publica e seguranca do paciente é
um problema global por décadas. Em 1988, a Organizacao Mundial de Saude
(OMS) reconheceu a necessidade urgente de desenvolver programas para de-
tectar e prevenir a importagdo, exportagao, contrabando de um conjunto de
medicamentos perigosos, incluindo aqueles categorizados como de qualidade
inferior, com roétulo ndo original, ndo aprovados e falsificados. Atualmente o co-
mércio global de medicamentos falsificados continua a ser uma ameaca global.
De acordo com a OMS, 50% de todas as prescricdes médicas vendidas online
representam medicamentos de qualidade inferior ou falsificados.

Cerca de 1000 produtos médicos* diferentes tém sido reportados a OMS
como falsificados ou de qualidade inferior, incluindo medicamentos das
maiores categorias farmacéuticas, e aqueles categorizados como genéricos,
produtos de marca e inovadores. Um estudo que analisou dados coletados
pelo Instituto de Seguranca Farmacéutica (Pharmaceutical Security Institu-
te - PSI) de 2009 a 2011, concluiu que houve mais de 1500 incidentes com
medicamentos falsificados oriundos na cadeia de fornecimento legalizada.
Comprar medicamentos de fontes inseguras pode ser perigoso, ou até mes-
mo fatal. Medicamentos falsificados sGo um grande negdcio, com criminosos
obtendo alta lucratividade. Esses medicamentos inseguros sdo frequente-
mente vendidos ilegalmente em lojas, feiras livres, farmacias de fachada
e na internet. Violagbes comuns de vendedores de medicamentos ilegais
incluem: a) venda de medicamentos falsificados, adulterados e ndo aprova-
dos; b) venda de medicamentos sob prescricdo médica sem a necessidade
de receita médica,; c) Farmacias sem licenca de funcionamento.

* Por uma questédo de concisdo, a OMS se refere a medicamentos, vacinas e
kits de diagndstico coletivamente como “produtos médicos”.

Riscos para os consumidores incluem sobre ou sub dosagem, interacdes entre
medicamentos diferentes ou entre medicamentos e suplementos, eventos ad-
versos e prejuizos financeiros. As oportunidades financeiras intrinsecas fazem
dos medicamentos falsificados uma industria lucrativa e atraente. Vendedores
ilegais de medicamentos podem lucrar 10 vezes mais que 0s comerciantes de
medicamentos legitimos. Alguns medicamentos falsificados sdo fabricados em
condigdes inseguras, podem conter muito, pouco ou nenhum ingrediente ativo,
podem conter um ingrediente ativo alternativo, ou substancias perigosas, se
ndo fatais, como fentanil ou outros opioides sintéticos.
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Operacgao da Interpol: Por 11 anos a INTERPOL tem liderado uma luta em
diferentes paises contra as farmacias ilicitas online chamada Operacgdo Pan-
gea. A Operagdo Pangea atinge websites que vendem medicamentos falsifica-
dos ou sem marca. Em 2018 a Operagao Pangea realizou 859 prisdes ao redor
do mundo e fechou 3.671 links da internet que incluiam websites, paginas de
redes sociais e lojas online. De acordo com a missao da Operagcdao Pangea, “A
venda de medicamentos potencialmente perigosos ou falsificados, por redes
criminosas na internet é uma larga e crescente ameaga a seguranga publi-
ca. As farmacias ilegais online identificadas na Operagao Pangea funcionam
através de redes criminosas sofisticadas que conscientemente e ilegalmente
distribuem drogas ilicitas, incluindo medicamentos potencialmente falsifica-
dos e substancias controladas, tanto na internet oficial quanto na dark web.
Consumidores procuram esses websites acreditando que eles estdo compran-
do medicamentos seguros e eficazes, porém eles estdo sendo colocados em
risco por individuos que colocam o ganho financeiro acima da seguranca do
paciente.

Mercado Negro Digital: A globalizagdo de mercados consumidores somada ao
aumento de plataformas comerciais online tem resultado em novos canais, onde
medicamentos falsificados podem penetrar, incluindo compra e distribuigdo via
internet. Essas farmacias online ilicitas representam uma séria ameacga global
a seguranca do paciente, pois elas agem como ponto de origem e distribuicdo
para medicamentos de qualidade questionavel, ou realmente perigosos, e ndo
sdo sujeitos as medidas de seguranca regulatorias e de controles realizados na
cadeia de abastecimento original. Além disso, é provavel que essas oportunida-
des de compra de medicamentos ndo possuem a supervisdo apropriada de um
médico, farmacéutico, ou outro profissional de salde treinado.

1) Comportamento do consumidor sobre Farmacia online e Pesquisa de
Percepgao: Um estudo procurou medir o conhecimento e percepcao dos web-
sites das farmacias online e avaliar o que os consumidores viam nesse website.
As principais descobertas estdo descritas a seguir:

e Enquanto somente 27% dos consumidores estdo familiarizados com as far-
macias online, a maioria (55%) considerou ou consideraria comprar medica-
mentos online.

e Um terco dos consumidores ja compraram medicamentos de uma farmacia
online para si proprios ou para sua familia.

e Menos de 5% dos consumidores sabem como encontrar farmacias online
seguras.

e Metade dos participantes da pesquisa (51%) estdo dispostos a aceitar niveis
mais baixos de risco quando compram medicamentos sob prescrigdo na in-
ternet, indicando que é importante eles entenderem quais riscos sdo estes.

e Qutros 35% dos consumidores aceitariam risco moderado ou alto, o que in-
dica a importancia de proteger os consumidores de certos riscos.

e 91% dos consumidores ndo comentam da utilizacdo de farmacia online com
os profissionais de saude.
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2) Estudo da Universidade de Farmacia de Purdue: Em novembro de 2016,
a Universidade de Purdue conduziu um estudo com 80 farmacéuticos do estado
de Indiana - EUA. Abaixo estdo descritos os principais pontos:

e Aproximadamente 89% dos farmacéuticos reclamaram que ndo recebem
treinamentos sobre farmacias ilegais na internet nos seus locais de pratica.

e 54% dos farmacéuticos foram incapazes de determinar a legitimidade de
uma farmacia ilegal na internet.

e Farmacéuticos licenciados sabem de riscos associados com as farmacias ile-
gais na internet, porém eles foram incapazes de identifica-las olhando as
paginas da internet.

3) Pesquisa realizada na América Latina apresentada no relatério de
uma empresa farmacéutica na Luta contra Medicamentos Falsificados:
Em maio de 2017, o Relatdrio divulgou resultados de uma pesquisa com con-
sumidores da América Latina relacionada a compra de medicamentos online.
A pesquisa citada neste relatério continha questdes sobre o conhecimento dos
cidadaos sobre medicamentos falsificados, e concluiu que:

e Cidadaos brasileiros sdo os que menos possuem conhecimentos sobre medi-
camentos falsificados, enquanto que os Peruanos sdo os que mais conhecem.

e 62% de participantes da América Latina consideram que medicamentos falsi-
ficados sao definitivamente perigosos e 36% consideram que apenas podem
ser perigosos.

e 72% dos participantes acreditam que os consumidores se expdem ao com-
prar medicamentos falsificados na internet.

e Peruanos sao mais confiantes nos seus canais de distribuigdo oficiais — 23%
deles dizem que estdo seguros que ndao encontrardao medicamentos falsifica-
dos.

e 27% dos participantes ja compraram medicamentos online. Os Argentinos
estdo na base do ranking com somente 11%, enquanto 48% dos Brasileiros
responderam que ja compraram medicamentos online.

e 73% dos brasileiros que ja compraram medicamentos online realizaram suas
compras confiando no processo, e 40% deles de forma regular, pelo menos
uma vez ao més.

e Em todos os paises da América Latina, 26% dos participantes indicaram que
eles consideram algum risco em comprar medicamentos online.

e Participantes informaram que a compra de medicamentos em viagens é co-
mum e é considerada uma pratica segura. 41% deles tém comprado medi-
camentos em outros paises, e que essas compras geralmente sdo realizadas
em farmacias (86%).

O NABP.pharmacy - Programa para Verificacdo de Websites: A Associa-
cdo Nacional de Farmacia dos Estados Unidos (www.nabp.pharmacy) é uma or-
ganizacdo internacional, imparcial e sem fins lucrativos, que suporta seus mem-
bros (6rgaos farmacéuticos) na protecao da salde publica. NABP tem certificado
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websites localizados nos Estados Unidos desde 1999, e adquiriu o “.pharmacy”
TLD - top level domain, em 2014 para criar um ambiente seguro para transa-
cOes de farmacias na internet. O programa NABP.pharmacy esta expandindo
globalmente e pode ser usado no Brasil. A educacdao de consumidores nesse
meio é um aspecto chave do programa .pharmacy e consumidores podem re-
conhecer .pharmacy como uma designacao valida para uma farmacia legitima e
seu website. A mensagem do .pharmacy é “olhe a direita do ponto”. O aumento
da conscientizagdo do publico sobre esse assunto diminuira o impacto de ven-
dedores de medicamentos online falsos, que estao disfarcados como farmacias
online legitimas.

Problemas Especificos do Brasil Relacionados a Farmacias Online: O pro-
blema de medicamentos falsificados e de qualidade inferior no Brasil é diferente
do que a ASOP Global tem encontrado em outros paises. Enquanto dados e pes-
quisas adicionais sdo necessarios para entender a venda desse medicamentos
no Brasil, parece haver uma quantidade menor de medicamentos falsificados
disponiveis na cadeia de abastecimento brasileira. Porém, parece que crimi-
nosos, envolvidos na distribuicdo e venda ilegal de medicamentos na internet,
podem adquirir medicamentos originais através de roubos, desvio ou compra de
produtos expirados ou amostras gratis. A seguranga desses produtos ndo pode
ser comprovada e ndo ha controle ou supervisao da cadeia de abastecimento,
estocagem ou rotulagem.

Enquanto o problema de medicamentos falsificados no Brasil ainda ndo esta na
mesma escala que Estados Unidos e Europa, a venda online de medicamentos
estd aumentando rapidamente. Um dos fatores inibitérios das vendas online no
Brasil, € que um percentual pequeno de cidaddos brasileiros tem condicdes de
fazer compras com cartdes de crédito do seu telefone ou computador, quando
comparado aos Estados Unidos. Contudo, essa situacdo muda a medida que
mais cidaddos brasileiros tém acesso a cartdes de crédito e acesso a internet.

8.3.1. Recomendagdes para aquisicdo de medicamentos via internet

Sites ndo regulamentados, plataformas de midia social e aplicativos de
smartphone também podem ser canais diretos de produtos de baixa quali-
dade e falsificados e nao devem ser utilizados. Os riscos para os consumido-
res aumentam significativamente quando se obtém produtos de fontes nao
licenciadas e ndo regulamentadas.

Os consumidores devem:

e ndo aceitar publicidade de medicamentos por e-mail de spam;

e verificar a falta de autenticidade;

e verificar a presenca de logotipo ou certificado de verificagdo;

e observar se existem erros de ortografia e ma gramatica na embalagem;
e verificar se os sites exibem um endereco fisico ou fixo;

e verificar se os sites oferecem medicamentos vendidos sob retencdo de
receita, sem exigéncia de receita médica;
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desconfiar dos produtos com pregos muito baixos;

verificar a existéncia de bulas, informacdes técnicas e informacgbes sobre
o produto, como por exemplo o cédigo de barras GTIN/EAN e o nimero
do registro do medicamento;

verificar se o medicamento adquirido é exatamente aquele encomenda-
do, se a dosagem solicitada é a correta, se a embalagem esta em bom
estado, limpa, com uma bula ou folheto informativo e na lingua em que
foi anunciado, entre outros;

verificar se o medicamento apresenta os aspectos de aparéncia, odor e
cor caracteristicos do produto, além de conferir se o selo de seguranca
estd intacto e sem sinais de adulteracao;

conferir se o nimero do lote e a data de vencimento na embalagem in-
terna correspondem ao nimero do lote e a data de vencimento na emba-
lagem secundaria (externa).
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9. Rastreabilidade

Um sistema de rastreabilidade permite recuperar informagdes detalhadas de
producdo, distribuicdo e vendas. Além disso, permite recolhimentos rapidos de
produtos. A sua eficiéncia depende da capacidade de registrar informacgdes re-
lacionadas a seguranca e a qualidade. Portanto, é importante identificar quais
atributos de informagdao sao fundamentais para coletar e assegurar uma ras-
treabilidade eficiente (Folinas et al., 2006). Define-se Rastreamento ou Rastrea-
bilidade de medicamentos como um conjunto de mecanismos e procedimentos
que permitem tracar o historico, a custddia atual ou a ultima destinagdo conhe-
cida de medicamentos.

A implementacdo da rastreabilidade pode, assim, aumentar o controle da cadeia
de suprimentos com prova de procedéncia do produto (GS1, 2015). A rastreabi-
lidade de medicamentos é uma obrigagdo prevista em normas de Boas Praticas
de Fabricagdo. Nesse sentido, as normas de Boas Praticas de Fabricacdo e suas
atualizacGes exige que a numeracgao de lotes assegure a rastreabilidade durante
todas as etapas de producdo, incluindo embalagem. Além disso, a documentacéo
tem a finalidade de possibilitar um rastreamento que permita a investigacdo da
histéria de qualquer lote sob suspeita de desvio da qualidade, assegurando a dis-
ponibilidade dos dados necessarios para validagdo, revisdao e analise estatistica.

Portanto, rastreabilidade de um produto é atividade inerente e necessaria den-
tro das Boas Praticas de Fabricagdo e se aplica em todos os elos da cadeia do
medicamento.

Atualmente diversos paises estdo implantando a rastreabilidade eletronica atra-
vés da impressdo do cédigo bi-dimensional Datamatrix® contendo diversas in-
formacgdes que podem ser retransmitidas pela cadeia. Uma das etapas do pro-
cesso da rastreabilidade eletronica é a fase de serializagdo, que € a geracgdo e
a inclusdo do coédigo bi-dimensional, bem como a inscricdo do cdédigo serial na
embalagem comercial do medicamento.

A serializagdo permite que qualquer um, dentro da cadeia de fornecimento, con-
siga autenticar o cédigo pelo uso de dispositivos de digitalizacdo.

Para que as empresas mantenham uma pratica segura de rastrear e monitorar,
cada membro da cadeia de fornecimento deve ter a obrigagdo de autenticar o
produto. Todas as informagdes devem ser compartilhadas dentro da cadeia e
todos os envolvidos devem realizar investimentos em tecnologia.

O rastreamento, com vistas ao controle sanitario, de uma unidade comercial
de medicamento movimentada ao longo da cadeia de produtos farmacéuticos é
possibilitado pela existéncia de um identificador digital impresso em sua emba-
lagem. Esse identificador pode ser configurado com:

- GTIN da apresentacao;
- NUmero de registro da apresentacao do medicamento na Anvisa;

- Codigo serial, de até 20 digitos, sendo vedada a sua repeticdao entre unida-
des de uma mesma apresentagao de medicamento;
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- Data de validade; e
- Lote de fabricagao.

De forma geral, a rastreabilidade eletronica pode prevenir o desvio de medi-
camentos ao longo da cadeia produtiva. Isso tem um impacto direto na saude,
pois quando um medicamento é roubado, por exemplo, todas as garantias de
armazenamento do produto sdo perdidas e isso afeta sua qualidade. Além disso,
a rastreabilidade permite identificar e retirar rapidamente do mercado lotes de
produtos que possam ter problemas de qualidade.

Todos esses aspectos facilitardo a investigacdo de eventos ilicitos por parte das
empresas e por 6rgdos reguladores.

N&o somente o codigo Datamatrix® auxilia no controle do medicamento em toda
a cadeia de distribuigdo, mas adicionalmente outros elementos eletronicos po-
derdo contribuir com a seguranca dos medicamentos.
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10. Boas Praticas de Seguranca na Armazenagem
e Transporte

Este capitulo tem por objetivo apresentar as melhores praticas em seguranca
de carga no transporte de medicamento, envolvendo a carga seca e a carga
refrigerada em diferentes modalidades de transporte.

10.1. Contratos

As atividades contratadas ndo devem, somente, serem negociadas, mas também
estarem especificadas formal e detalhadamente em contratos, para garantir a
seguranca do contratante e do processo envolvendo os produtos farmacéuticos.

Antes mesmo de escrever o contrato, é importante que o contratante avalie a
capacidade estrutural e técnica do contratado, a fim de especificar o que devera
ser ajustado ou quaisquer outros detalhes que assegurem a entrega do servigo
conforme esperado.

O contrato é regulador de todas as questdes que envolvam o que estd sendo
contratado, como sera a execucgao dos trabalhos, a definicdo dos prazos e a
contrapartida (pagamentos). O contrato precisa conter obrigatoriamente os ele-
mentos: objeto bem definido, condigdes de pagamento, prazo, multa, cladusulas
de confidencialidade e condigOes para rescisao.

Além do contrato de negdcios, recomenda-se estabelecer anexos com clausulas
(ou contratos suportes, como por exemplo, o acordo de qualidade) que supor-
tem as boas praticas de transporte, para garantir a seguranga e a qualidade
dos produtos farmacéuticos. Alguns pontos importantes para serem exigidos da
contratada:

e informar alteracGes no processo a contratante antes de efetiva-las e obter
sua aprovacao;

e informar a ocorréncia de ndo conformidades e extravios/furtos/roubos envol-
vendo os produtos farmacéuticos;

e garantir a implementacdo de medidas de seguranca, tanto em suas instala-
¢des como veiculos para mitigar a ocorréncia de eventos;

e ter um processo de recebimento, investigacao e tratativa de reclamacdes;
e ter processos documentados e treinamento de seus colaboradores;

e registrar todos os processos envolvendo os produtos farmacéuticos, sob as
Boas Praticas de Documentacdo e reter os registros adequadamente;

e ter um Manual de Boas Praticas implementado;

e apresentar as licencas aplicaveis periodicamente a contratante e manté-las
sempre atualizadas, bem como seguir as normas dos 6rgdos competentes,
a fim de desempenharem legalmente as atividades as quais foram contrata-
das;
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Exemplos de licengas aplicaveis: Licenca de Funcionamento da Prefeitura,
Licenca Sanitaria, Cadastro Municipal e Estadual da Vigilancia Sanitaria, Regis-
tro de Responsabilidade Técnica, Autorizacao de Funcionamento etc.

dispor de recursos e infraestrutura adequados para garantir a manutencgao
de qualidade e integridade do produto farmacéutico;

ndo alterar o produto farmacéutico em nenhuma circunstancia, a menos que
especificado em contrato pela contratante, a fim de manter sua qualidade,
eficacia e seguranca;

manusear e transportar os produtos em condigdes adequadas e que evitem
danos, seguindo as condutas de higiene e limpeza e adotando controles de
pragas;

armazenar e transportar os produtos de acordo com as especificacbes do
contratante;

somente armazenar e transportar produtos adequadamente registrados e
legais;

transportar os produtos farmacéuticos dentro da temperatura especificada
pela contratante e sob nenhuma circunstancia devera transporta-los com
produtos ndo compativeis;

podera ser auditada em seus processos pela contratante e devera notificar
as demais auditorias realizadas em seus processos e instalagoes.

ter um processo de autoinspecdo para assegurar a conformidade e melhoria
continua dos processos;

subcontratar servicos quando permitido pela contratante e devera garantir
que todas as clausulas do contrato sejam estendidas e atendidas pelo pres-
tador do servigo contratado;

atender as medidas de performance previamente estabelecidas pelo contra-
tante.

E importante que os contratos ndo somente sejam estabelecidos, mas também
gerenciados para se manterem atuais e suportando o processo corrente.

10.2. Seguros

E importante que a transportadora mantenha os seguros aplicaveis para o trans-
porte de cargas adequado a operacdo e modais utilizados, de acordo com os
regulamentos de seguros em vigor no Brasil e suas atualizagoes.

A transportadora devera possuir e apresentar, quando solicitada, os seguintes
documentos e/ou procedimentos referentes no ambito do transporte:
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Certificados dos Seguros de Transportes emitidos por Seguradoras reconhe-
cidas e idoneas, devendo ser renovados anualmente, de acordo com a vigén-
cia das apolices;

Prova de quitacdo dos respectivos prémios de seguro, inclusive durante a
renovacdo das apdlices;
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e Procedimentos que garantam a averbagdo das cargas de acordo com a legis-
lagdo em vigor;

e PGR (Plano de Gerenciamento de Riscos) para a operagao de transportes.

10.3. Implementacdo de Padrdes de Transporte e Armazenagem

E importante escolher e implementar padrdes de transporte e armazenagem para
harmonizar as praticas de gerenciamento de seguranga e consequentemente re-
duzir as ocorréncias ilicitas que envolvam cargas, minimizando riscos e falhas.

A implementacdo dos padrbes é complexa e requer compromisso da alta direcéo
da empresa e uma cultura corporativa que reconhecga o valor de uma cadeia de
suprimentos segura. Escopo, risco relativo e custo devem ser levantados antes
da escolha e implementacao.

Varios padrdes estdo disponiveis para escolha, porém é importante escolher um
suficientemente flexivel para ser globalmente aplicavel, e que seja especifico o
suficiente para ser efetivo, cumprindo com as leis locais.

Um exemplo de padrdo é a TAPA (Transported Asset Protection Association),
reconhecida internacionalmente e com presenca (filiais) nas Américas, Euro-
pa, Africa, Asia e Pacifico. A TAPA se tornou referéncia mundial em diretrizes e
praticas de gerenciamento de seguranga. Muitas empresas seguradoras estao
questionando seus clientes sobre suas praticas de seguranca e, especificamen-
te, se possuem certificagdo. Um ponto importante a mencionar é que agéncias
governamentais incluem padrdes endossados pela TAPA no desenvolvimento de
iniciativas de seguranca interna.

A TAPA possui requerimentos focados em:
1 - Locais de armazenamento:
e Qualquer local de armazenamento dentro da cadeia de fornecimento global;
e Instalacdes proprias ou operadas pelos operadores logisticos;

e Instalagdes proprias ou operadas pelo detentor do registro.

2 - Transporte:

e Toda carga que precise ser transportada de acordo com os padrdes de
transporte da TAPA;

e Caminhdes alugados, de concessdo ou proprios;
e Caminhses do operador logistico ou subcontratado;

e Todo tipo de caminhdo (Exemplos: reboque, furgdes de carga, caminhao
simples etc.).

Além da implementacdo de padroes, é importante:

e Conhecer sua operacgao de ponta a ponta;
e Gerenciar seus padroes;
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e Conduzir avaliagdes e auditorias detalhadas e implementagdes corretivas
quando encontrar algum desvio;

e Certificar-se de que todos os fornecedores e subcontratados (armazéns,
transportadoras, hubs etc.) estejam aderentes aos padroes.

Os ganhos na implementacgao dos padrdes sao:
e Diminuigdo de perdas;

e Operagdo mais simples através da cadeia;

e Maior conveniéncia e satisfagdo do cliente;

e Penetracdo de mercado mais forte devido a redugao do produto no mer-
cado ilegal;

e Protecdo da integridade da marca.

10.4. Monitoramento durante o transporte

10.4.1. Transporte terrestre
Introducao

Segundo relatérios internacionais de seguranca de carga, Brasil, México e Africa
do Sul sdo consideradas area de maior risco no transporte de carga, excluida as
areas de conflitos e guerras. Assim, a seguranga no transporte de carga deve
proporcionar uma abordagem para garantir a protegao da carga de medicamen-
tos nas varias etapas do processo de transporte. Utilizando a proatividade e se
concentrando em uma postura destinada a combinar agées de impedimentos
fisicos, operacionais e de informacdo, cria-se um ambiente de risco para os cri-
minosos através da neutralizacdo dos seus objetivos.

Padronizacéo
Melhores praticas
Simplicidade &

Procedimentos’
funcionalidade

Adequados
Calibrados
Funcionando
Efetividade

Produto &
Equipamentos Usuario Final

Pessoas

Conhecimento
Treinamento
Comprometimento

Fig 1. Visdo da Estrutura da Cadeia de Transporte — Visdo Macro de Seguranca
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Foco da Seguranga

O transporte rodoviario, principalmente de carga fracionada, envolve duas es-
truturas: o transporte veicular e a armazenagem temporaria. A seguranga deve
visar a protecdo dessas duas areas.

(®)-(

Seguranca em Depdsito Seguranca em Transporte

Seguranga em Armazém

A seguranga em armazém, ou mais conhecida como segurancga patrimonial, tem
o conceito de protegdo em camadas, sendo a camada mais interna onde se con-
centra as cargas de maiores valores.

Quanto maior o
valor armazenado
maior o nivel de
seguranca

Fig. 2. Conceito de Protegdo em Camadas ou Niveis
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Estrutura Fisica - nivel 1 de seguranga

A seguranca de nivel um (1) é recomendada para produtos de alto valor agre-
gado e/ou de alta atratividade.

Procedimento escritos e

Area de produtos de “evidenciado o treinamento

alto valor (HVP) Armazenamento de

imagens e dados de

Cobertura interna de . seguranca

cameras (CFTV)

=~ lluminacdo Externa
Controle de acesso : Cobertura externa
ao deposito e revisa - 3’} de cdmeras

pessoal A (CFTV)

Protecdo de janelas
Com acesso a rua

Alarmes de docas e -
sensores de

presenca ~ Barreira fisica
o “perimetral ( Muro,
Vlgllante‘Jr_Eloléo . cerca, gradil)
de Panico - _ \ Portio elétrico/ ™ N L
Portaria -~ y Eclusa de veiculo 'SAE'ZG:‘;:";::M
protegida s perimetral
Eclusa de Controle de
pessoas acesso de
pess0as

Fig. 3. Exemplo de Estrutura da Seguranca de Nivel 1
Legenda

. Barreira fisica perimetral (muro, cerca, gradil)

. Protegdo adicional sobre a barreira perimetral

. Controle de acesso de pessoas

. Eclusa de pessoas

. Portaria protegida

. Vigilante de empresa legalmente constituida + Botdo de Panico
. Iluminagdo Externa

. Cobertura externa de cadmeras (CFTV)

9. Protecdo de janelas com acesso a rua

10. Cobertura interna de cameras (CFTV)

11. Alarmes de docas e sensores de presenga

12. Controle de acesso ao depdsito e revista pessoal

13. Armazenamento de imagens e dados de seguranga

14. Procedimento de segurancga escritos e evidenciado o treinamento
15. Portdo elétrico/Eclusa de veiculo

16. Area de produtos de alto valor (HVP)

0o NOUTDh WN B
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Estrutura Fisica - Nivel 2 de Segurancga

A seguranca de nivel dois (2) é recomendada para produtos de médio valor

agregado e/ou de média atratividade.

Procedimento de seguranca

Area de produtos de _-escritos e evidenciado o

-~ treinamento
alto valor (HVP) = =5
(HVP) S - Armazenamento de

. imagens e dados de
seguranca

Cobertura interna de
cameras (CFTV)

lluminacéo Externa

Controle de acesso

presenca Barreira fisica

Vigilante + Botdo " ,. ‘,} ’ “perimetral (.Muro,

cerca, gradil)

de Panico F'ortao ‘elétrico ™ .
e “. Protecdo adicional
Partaria - sobre a barreira
protegida perimetral
Controle de
acessode
pessoas

Cobertura externa

ao deposito e revisa ——g 5 Pl N 7 de cadmeras
pessoal ) (CFTV)
Alarmes de docas e = //1 - Protegéo de janelas
e COM acesso a rua
sensores de ’/2

Fig. 4. Exemplo de Estrutura da Segurancga de Nivel 2

Legenda

1. Barreira fisica perimetral (muro, cerca, gradil)

2. Protegao adicional sobre a barreira perimetral

3. Controle de acesso de pessoas

4. Portaria protegida

5. Vigilante de empresa legalmente constituida + Botdo de Panico
6. Iluminacao Externa

7. Cobertura externa de cameras (CFTV)

8. Protecdo de janelas com acesso a rua

9. Cobertura interna de cadmeras (CFTV)

10. Alarmes de docas e sensores de presenga

11. Controle de acesso ao depdsito e revista pessoal

12. Armazenamento de imagens e dados de seguranca

13. Procedimento de seguranca escrito e evidenciado o treinamento
14. Portao elétrico

15. Area de produtos de alto valor (HVP)
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Estrutura Fisica - Nivel 3 de Seguranca

A seguranca de nivel trés (3) é recomendada para produtos de baixo valor agre-
gado e/ou de baixa atratividade.

Procedimento de seguranca
_-escritos e evidenciado o
treinamento

Armazenamento de
- imagens e dados de

seguranca

Cobertura interna de -
cdmeras (CFTV)

.................. lluminagdo Externa

Controle de acesso % [ - Cobertura externa
ao dBpDSitD ....... B N T de cameras
i y o5 (CFTV)

s .. Protecdio de janelas

4’ ; com acessoarua

f’z_

Alarmes de docas e
sensores de

presenca Barreira fisica

= .- ¥ f’ . " perimetral { Muro,
Rec:apcmmgg g o ey cerca, gradil)

Balioidelbamco I Fortdo elétrico .
: *. Protecdo adicional

pocaaaly sobre a barreira
] perimetral (opcional)
Controle de
acesso de
pessoas

Fig. 5. Exemplo de Estrutura da Segurancga de Nivel 3
Legenda

. Barreira fisica perimetral (muro, cerca, gradil)

. Protecdo adicional sobre a barreira perimetral (opcional)
. Controle de acesso de pessoas

. Portaria

. Recepcionistas + Botdo de Panico

. Iluminagdo externa

. Cobertura externa de cameras (CFTV)

. Protecdo de janelas com acesso a rua

9. Cobertura interna de cadmeras (CFTV)

10. Alarmes de docas e sensores de presenga

11. Controle de acesso ao depdsito

12. Armazenamento de imagens e dados de seguranca
13. Procedimento escrito e evidenciado o treinamento
14. Portao elétrico

0o NOUTDh WN B
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Estrutura Fisica - Nivel 4 de Seguranca

A seguranca de nivel quatro (4) é recomendada para produtos de baixissimo

valor agregado e/ou de baixissima atratividade.

Procedimento de seguranca
- escritos e evidenciado o
treinamento
Armazenamento de
. imagens e dados de
seguranca

Cobertura interna de
cameras (CFTV)

................... lluminacéo Externa

Cobertura externa
&Q' B de cdmeras

(27 (CFTV)
Alarmes de docas e = > . / - Protecéo de janelas
i ! com acesso a rua

sensores de

£
presenca -

- .. Barreira fisica
‘—,} J g “perimetral ( Muro,
PR g R cerca, gradil)
N Portdo elétrico ™ o
Botdo de Panico “. Protecdo adicional
: sobre a barreira
] perimetral (opcional)
Controle de
acessode
pessoas

Fig. 6. Exemplo de Estrutura da Seguranga de Nivel 4
Legenda

. Barreira fisica perimetral (muro, cerca, gradil)

. Protecdo adicional sobre a barreira perimetral (opcional)
. Controle de acesso de pessoas

. Botdo de Panico

. Iluminagdo externa

. Cobertura externa de cameras (CFTV)

. Protecdo de janelas com acesso a rua

. Cobertura interna de cameras (CFTV)

9. Alarmes de docas e sensores de presenca

10. Armazenamento de imagens e dados de segurancga

11. Procedimento de seguranca escrito e evidenciado o treinamento
12. Portdo elétrico

0O NO UL WN

59



SINDUSFARMA

Procedimentos para todos os niveis

Existe uma gama de procedimentos de seguranca para garantir a correta execu-
cdo dos processos e procedimentos. A quantidade e a abrangéncia normalmente
variam em funcdao do nivel de seguranca. Seguem alguns exemplos que sdo
recomendados para todos os niveis.

Pré-alerta

Verificagdo fisica do veiculo antes da entrada

Procedimento de seguranga emitido e com comprovacgao de treinamento
Plano de acionamento de emergéncia

Procedimento para controle de acesso de pessoas

Procedimento de contratagdo e demissdo, com verificagdo de antecedentes

Seguranca em Transporte ou em Transito

A seguranga da carga transportada é um dos componentes criticos para as em-
presas em um ambiente de risco como o Brasil. O valor e a atratividade dos pro-
dutos, juntamente com os requisitos especificos de cada embarcador sdo pre-
missas basicas para o planejamento da solugdo de seguranca mais adequada.

A seguranca eletrénica embarcada nos veiculos de transporte de produtos far-
macéuticos no Brasil esta entre as mais sofisticadas do mundo.

Um equipamento gerador de sinal, mais conhecido como “Jammer”, infelizmente
consegue neutralizar boa parte das protecdes embarcadas. Sistema de deteccdo
de “jammer” ou com sistema “anti-jammer” estdo sendo introduzidos no mercado.

A figura abaixo apresenta um exemplo dessa complexidade.

In=ulfiime Controle d=

Tedado em

menzagem d= voz ® t:np:rap_rs portatil
L g B
\ 1 GRS portdtil . by
Came o . Trava de
Cémeras 1 ' - 3 : - e
J ~ I p
- t‘\ I i
~ & \.’
*» iy _‘.._
h - Cl
~
AN " -
- ‘ . ~ " .
4 Sbilizador
e ~ de= pneu
~ ~
~ ~
™ Rastreador de
ol ai
Trava d= 5°
= s <&
Sensor de o

. vizlagio d=
Protetor de tals

i Sist=ma d= rastr=aments

Snqueadar d= zabine L
matar @ It=rx Opcionai ou adicionsis

- Escolta ammada

Fig. 7. Estrutura de seguranca de veiculo de transporte de carga
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Central de Rastreamento

Os veiculos com sistema de rastreamento precisam de uma Central que recebe
0s sinais e atualizagdao sobre o equipamento de forma remota. A Central tam-
bém tem a funcdo de garantir que os processos de seguranga da carga sejam
corretamente seguidos e, em caso de suspeita de incidente, tome as agdes de
protecdo necessarias para a carga.

No mercado ha uma grande quantidade de empresas que prestam esse servico
e é recomendada uma analise criteriosa das empresas antes de contrata-la,
verificando a idoneidade, histérico de atuacdo, infraestrutura e validagdes por
seguradoras. Essa € uma escolha critica no processo de seguranca durante o
transporte.

10.4.2. Transporte Aéreo

O transporte aéreo é um modal de transporte importante, que possui algumas
vantagens como velocidade e seguranga, sendo especialmente empregado
para rotas de longa distancia. O Brasil possui extensdao geografica de 8.514
876 km2 (quinto maior pais do mundo em territorio), e pela sua caracteristica
geografica possui 2.463 aerédromos, sendo o segundo maior pais em quanti-
dades de aeroportos, perdendo apenas para os Estados Unidos. Mesmo com
essa caracteristica, mais de 90% de embarques e desembarques ocorrem em
apenas 65 aeroportos, sendo 31 deles localizados nas capitais (ANAC). Esse
cenario aponta que poderiamos utilizar melhor os aeroportos para encurtar as
disténcias entre as cidades, porém mesmo sendo 1.806 privados e 657 publi-
cos, ocorre pouco desenvolvimento, resultando em restricdo da malha aérea
nacional.

A disponibilidade de voos e rotas dependem, além de altos investimentos, da
demanda de passageiros e de carga, sendo esta ultima dependente dos voos
comerciais para as rotas que nao disponham de voos cargueiros, ou seja, a
maioria, ou cujos volumes justifiquem um fretamento aéreo exclusivo. Diante
desses fatos, o transporte aéreo de medicamentos em todo o territério nacio-
nal, de maneira geral, caracteriza-se pelo embarque e entrega nas cidades que
disponham de voos domésticos com uso de avides para passageiros. O modal
aéreo é o0 mais veloz para entrega de longas distancias e podera diminuir o
tempo de exposicdo dos produtos a condicdes indesejaveis de risco a seguranga
e a qualidade, desde que sua operacdo seja devidamente monitorada. Compa-
rativamente ao modal rodoviario, 0 modal aéreo se destaca pela seguranca da
carga e diminuigdo dos riscos, porém o monitoramento faz-se necessario por
diversas razdes:

e ¢é dependente do modal rodoviario para embarque/desembarque;

e a maioria dos aeroportos ndo possuem pontos de apoio adequados para
guarda de medicamentos;

e as tratativas operacionais da carga envolvem muitos fornecedores de ser-
vigos, entre os quais: transportadora, agente de carga, companhia aérea,
parceiros das transportadoras, entre outros;

61



SI

NDUSFARMA

o modal aéreo é dependente das condigGes climaticas para operar, o que
requer plano de contingéncia;

em voos comerciais a prioridade de embarque da carga farmacéutica parte
do grau 3 em diante, pois depende da lotagdo do voo, modelo de aeronave
etc;

dificuldade de atender o prazo de entrega especialmente para cidades do
interior, pois estas dependem da disponibilidade de veiculos/motoristas na-
quele dia/horario;

impacto nas operagdes devido a relagdo peso/volume/valor da carga.

Fig. 8: Modelo de transporte rodoaéreo nacional.

Para minimizar os riscos recomendamos algumas agdes:
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Aplicagdo de lista de verificagdo durante o embarque e desembarque.

Uso de etiquetas de sinalizacdo de seguranca e faixa de conservagdo na em-
balagem de transporte, conforme especificacdo técnica do produto, visando
a seu manuseio correto.

Estabelecimento de procedimentos, instrucdes, planos de gerenciamento de
riscos, entre outros, para entregas no interior, ou distantes mais de 50km do
aeroporto de destino.

Verificacdo de apoio dos dérgdos anuentes quanto a implantacdo de planos de
melhoria de processos de transporte da carga aérea nacional.

Verificagdo com a transportadora rodoaérea (agente de carga), e/ou compa-
nhia aérea sobre a necessidade de qualificacdao profissional da equipe refe-
rente as boas praticas e seguranca.
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e Verificagdo com a companhia aérea sobre a possibilidade de implantacdo de
planos operacionais voltado as boas praticas, para melhoria e seguranca dos
processos de transporte da carga aérea nacional.

e Realizagdo de treinamento para todos os envolvidos (como fornecedores de
servicos e seus parceiros) com a finalidade de aplicar os principios das Boas
Praticas de Armazenagem e Distribuigdo.

10.4.3. Transporte Maritimo

O transporte de carga nacional se caracteriza pelo uso do modal fluvial ou la-
custre em barcos, balsas ou navios. Depende diretamente da infraestrutura dos
portos onde a maioria dos portos no Brasil servem primariamente como vias de
saida de commodities, principalmente de soja, minério de ferro, petrdleo e seus
derivados, que estdo entre os principais produtos da exportagao brasileira.

E 0 modal de transporte mais lento quando comparado com o modal rodoviario
e aéreo, porém, tendo em vista a densa rede hidrografica do Brasil, algumas re-
gides obrigatoriamente utilizam esse tipo de modal. Um estudo do IBGE (2014)
aponta a regido norte como a de maior predominancia de transporte de cargas
via fluvial, pois além dos rios principais, a regido depende de rios navegaveis
para circulagdo intrarregional. Na regido sudeste predomina o transporte hidro-
viario de produtos agricolas. Nos Ultimos anos para o transporte de produtos
acabados observa um aumento na procura por esse modal, principalmente de-
vido ao menor custo, quando comparado a outros modais.

Esse modal também possibilita o transporte de um volume maior de carga quan-
do comparado com os demais modais. A maior quantidade de carga movimen-
tada nos portos do pais esta localizada no Porto de Santos (SP), devido a sua
posicdo estratégica. Ele esta em terceiro lugar no ranking que considera Portos
Organizados e Terminais de Uso Privativo e movimenta, em grande escala, car-
ga geral armazenada e transportada em contéiner. Ele é o ponto de escoamento
da produgdo com maior valor agregado que segue para outras regidoes do pais,
bem como para exportagdo, além de ser local de desembarque mais préximo ao
maior centro consumidor do pais, onde se destaca a Grande S&o Paulo.

Tendo em vista a lentiddo desse modal, que podera levar alguns dias ou até
meses em rota, além da pouca seguranca nas hidrovias, nos leva a refletir sobre
o tempo de exposicao que os produtos poderdo sofrer, caso nao seja acondicio-
nado em embalagens/equipamentos adequados. Além disso, exposicdo a condi-
cOes extremas de umidade é um fator a ser considerado.

Sendo assim, o uso do modal fluvial requer alguns cuidados como:

e Uso de equipamentos de protecdo adequados para a carga farmacéutica,
conforme especificagdo do produto e tempo em rota.

e Monitoramento do transporte e investigacdo com a transportadora sobre o
modo de operagdo ao destino, incluindo os requisitos de seguranca da carga
e entrega.

e Qualificacdo térmica do contéiner considerando especialmente temperatura
e umidade maximas externas da rota.
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e Em casos de uso de contéiner Reefer seguir os principios de estufagem para
arrumacdo correta dos paletes, permitindo assim refrigeragdo adequada
para a carga.

carga refrigerada carga congelada

Fig. 9 - Principios de estufagem em contéiner Reefer.

Reefer: é um equipamento refrigerado utilizado para o carregamento de cargas
pereciveis. E construido em ago inox ou aluminio, respeitando as definicbes do
ISO (International Standard Organization).
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Roubos de Carga
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11. Roubos de Carga

11.1. Comunicacdo de roubos aos 6rgaos reguladores

Uma vez ocorrido o roubo, furto ou extravio de produtos farmacéuticos, é de
extrema importancia tomar as medidas cabiveis para comunicacdo as agéncias
sanitarias, aos 6rgdos de seguranca e, quando aplicavel, aos demais elos da
cadeia de suprimentos. Esses produtos passam a representar um risco a saude
da populacdo, uma vez que ndo ha mais como assegurar sua qualidade.

A comunicacdo aos érgdos de seguranga é de extrema importancia para:

e documentar a ocorréncia do evento e permitir aos érgaos um estudo dos
eventos e agdes direcionadas;

e documentar a ocorréncia do evento perante a vigilancia sanitaria através do
registro em boletim de ocorréncia;

e respaldar o detentor de registro em caso de transtornos decorrentes do uso
do produto.

Conforme orientagdo ANVISA (disponivel no préprio site da agéncia), a comuni-
cagdo deve ser imediata e obrigatdria pelo “detentor do registro ou distribuidor
do produto a ANVISA e a Vigilancia Sanitaria do local onde houve a ocorréncia”.
A comunicagdo a ANVISA permite que ela alerte as autoridades, as empresas,
os entes do Sistema Nacional de Vigildncia Sanitaria e também a populagdo a
respeito de produtos ilicitos e irregulares em circulagdo. Para isso a ANVISA
disponibiliza em seu site listas de registros por ano, identificando detalhes dos
produtos roubados/furtados/extraviados e, também, detalhes da ocorréncia.

O reporte a Vigilancia Sanitaria do local onde houve a ocorréncia deve seguir as
regras disponiveis pela propria vigilancia do estado. O detentor de registro deve
enviar oficio de comunicacdo a ANVISA.

Comunicar o 6rgdo de seguranga, para obtencdo do boletim de ocorréncia
(exemplos: policia civil, policia rodoviaria federal etc);

Os detentores de registro e demais agentes da cadeia também devem avaliar se
nao ha nenhuma regulamentacado estadual ou municipal que os oriente a repor-
tar para os estados/municipios no qual estdo estabelecidos.

Caso o roubo tenha ocorrido com algum agente da cadeia farmacéutica, que
nao o detentor do registro do produto (exemplos: distribuidora, hospital etc.),
é importante que esse agente comunique ao detentor do registro o roubo de
seus produtos e que ambos assegurem o cumprimento de todas as comunica-
cOes obrigatorias, definindo as responsabilidades de cada um, de acordo com as
legislagbes estaduais e nacionais.

11.2. Mecanismos de Protecao contra a entrada de Produtos Farmacéu-
ticos Ilegais

E de suma importancia que as empresas que compdem a cadeia farmacéutica
adotem condutas para garantir a segurancga e, consequentemente, a qualidade
dos produtos farmacéuticos que sdo recebidos, armazenados, transportados e
expedidos por seus estabelecimentos. Assim, é importante assegurar a autenti-
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cidade e procedéncia dos produtos farmacéuticos a fim de impedir que produtos
farmacéuticos ilegais entrem na cadeia legitima, por meio de falsificagao, rou-
bos, extravios, descaminho, contrabando e adulteragdo.

As listas abaixo se constituem de medidas a serem adotadas por um ou mais
participantes da cadeia farmacéutica para combater a entrada de produtos ile-
gais:

68

Conhecimento das legislagGes aplicaveis aos setores de atuagdo;
Solicitacdo de Nota Fiscal nas compras e conferéncia do produto frente a NF;
Solicitagcdo de certificado de analise ou qualidade do lote;

Compra de matérias-primas de fornecedores homologados e licenciados pela
vigilancia sanitaria e de produtos registrados pelo Ministério da Saude;

Compra de medicamentos apenas de estabelecimentos que componham a
cadeia legitima, ou seja, regularizados pelo érgdo sanitario;

Conferéncia no processo de recebimento;

Investigacao de eventos e proposicao de agdes para coibir os agentes irregu-
lares;

Familiaridade com métodos de compartilhamento de informagdes, coordena-
cao e colaboracdo com todas as partes interessadas no combate aos produ-
tos irregulares;

Estabelecimento de relagdes com outros drgdos de cumprimento da lei, tais
como alfandegas, policias, inspecdo de servigos de salude, departamentos
juridicos, entre outros;

Notificacdo pelo fabricante/importador das alteracdes de embalagem para a
cadeia;

Registro das marcas e patentes com os drgdos oficiais;

Implementacgao de tecnologias de seguranga nas embalagens para auxiliar a
autenticacgao;

Implementacgdo de tecnologias de segurancga nos veiculos de transporte para
auxiliar no combate a entrada de produtos ilegais;

Implementagao de serializacdo e rastreabilidade para identificar produtos
auténticos e investigar produtos suspeitos;

Implementacgdo de padrdes de seguranga minimos nos processos proprios e
subcontratados;

Garantia da qualificacdo e da supervisdo de subcontratados;

Treinamento de Profissionais de Inspecdo e Fiscalizagdo para a detecgao de
produtos farmacéuticos irregulares em portos, aeroportos, fronteiras, rodo-
vias, postos fiscais;

Implementacdo das Boas Praticas de Distribuicdo de Produtos Farmacéuti-
cos, conforme requerido pela legislagao vigente.
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12. Conclusoes

Produtos falsificados sdo fabricados em muitos paises e em todas as regides.
Relatérios emitidos por agéncias reguladoras referem-se a fabricacdo em larga
escala e outros a pequenas operagdes secundarias. Com a disponibilidade de
maquinas de fabricagdo, equipamentos especializados, ingredientes e materiais
de embalagem, as instalacdes de fabricagdo clandestinas sdo rapidas e faceis
de montar.

Nenhum pais permanece intocado por essa questdo - da América do Norte e
Europa até a Africa subsaariana, sudeste da Asia e América Latina. O que antes
se limitava a paises pobres e em desenvolvimento, tornou-se um problema para
todos os paises. Com o aumento exponencial da conectividade com a internet,
os envolvidos na fabricacdo, distribuicdo e fornecimento de produtos farmacéu-
ticos abaixo do padrdo e falsificados obtiveram acesso a um mercado global.
Nos ultimos surgiram diversos sites ndo regulamentados que fornecem acesso
ndo supervisionado a produtos farmacéuticos abaixo do padrdo e falsificados.
No entanto, é nos paises de renda baixa e média e naqueles em areas de con-
flito, ou agitagdo civil, onde os sistemas de saude sdo fracos ou inexistentes,
que carregam o maior fardo de produtos farmacéuticos abaixo do padrdo e
falsificados.

Produtos farmacéuticos de qualidade inferior e falsificados tém maior probabili-
dade de atingir pacientes em situagdes em que ha acesso restrito a produtos de
qualidade e seguros, ma governanca e fraca capacidade técnica.

Além destes pontos destacados acima, deve se dar a devida dimensdo aos pro-
dutos roubados e desviados. S&o produtos “regularizados”, porém, sua rein-
troducdo no mercado caracteriza um ilicito. E uma agdo inaceitavel, também,
do ponto de vista sanitario, pois ndo se sabe onde o produto foi armazenado e
transportado até sua reintrodugdo ilicita.

Nesse sentido, as informagdes descritas neste Guia sdo de extrema importancia
para auxiliar as empresas, 6érgdos reguladores, pacientes e sociedade como um
todo a tomar medidas preventivas e identificadoras desses ilicitos contra a salde
publica. Independente dos conceitos pautados nesse Guia, que tem a pretensao
apenas de ser orientativo e ndo regulador, cada individuo e cada empresa deve
elaborar seus proprios procedimentos e medidas para se proteger dos ataques
e da insercdo de produtos ilicitos oriundos de elementos vinculados ao crime.
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